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Precauciones de seguridad

Para un funcionamiento correcto y seguro del equipo, lea atentamente y siga estrictamente las instrucciones.

Siga las siguientes instrucciones de seguridad:

u Una alta potencia 6ptica puede causar dafios corporales, especialmente a los ojos. Nunca mire directamente a los ojos.

el extremo del cable de fibra dptica del transmisor o el extremo de su conector activo.

Tenga cuidado si debe doblar las fibras. Si es necesario doblarlas, el radio de curvatura de la fibra

Nunca debe ser inferior a 38 mm.

Los enchufes sobrecargados o los cables y conectores dafiados pueden provocar descargas eléctricas.
o fuego. Revise regularmente los cables eléctricos. Si alguno esta dafiado, reempléacelo.

inmediatamente.

Utilice inicamente el adaptador de corriente proporcionado en el paquete. El uso de otros adaptadores puede causar problemas.

causar dafios en los equipos o fallos en el funcionamiento.

u Instale el equipo en un entorno bien ventilado sin altas temperaturas o
luz solar directa para proteger el equipo y sus componentes del sobrecalentamiento, lo que

puede provocar dafos.

u Corte el suministro de energia para el equipo en caso de tormenta eléctrica y desconecte todos los cables (como el
cable de alimentacion, el cable de red y el cable telefénico) de la

equipo, para evitar que el equipo resulte dafiado por un rayo.

No coloque el equipo en un ambiente himedo o mojado. La filtracién de agua provocara dafios.

El funcionamiento anormal del equipo y los cortocircuitos pueden causar peligros y deben prohibirse.

No coloque este equipo sobre una base inestable.
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1

Prefacio

Version

El manual del producto HG6145D2 presenta el posicionamiento, las caracteristicas, las funciones y las especificaciones técnicas.
especificaciones del HG6145D2 asi como configuraciones web y manejo de elementos comunes

problemas, para que los lectores puedan tener una idea general sobre el producto.

Los lectores a los que va dirigido este manual son personal de marketing, ingenieros de puesta en marcha y

ingenieros de operacion y mantenimiento.

Version Descripcion

01 Version inicial.

Convenciones de simbolos

Simbolo Significado Descripcion

Nota Caracteristicas importantes o guia de funcionamiento.

Posibles lesiones a personas o sistemas, o causar interrupcion del trafico o
Precaucién

pérdida.

Advertencia Puede provocar lesiones corporales graves.

Version: 01
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2 Introduccion del producto

2.1 Posicionamiento del producto

EI HG6145D2 es un terminal de red éptica GPON de tipo FTTH. Proporciona a los usuarios
servicios de comunicacion y entretenimiento en forma de datos, voz, video, etc., para

Satisfacer la demanda de acceso integrado de las familias y las pequefias empresas.

La siguiente figura muestra el posicionamiento en red del HG6145D2.

Internet

Phone

IPTV Server

IP Network

Softswitch/IMS

Wi-Fi subscriber terminal

2.2 Especificacion del producto

Las tablas a continuacion describen las interfaces y los servicios compatibles con el HG6145D2, que

Puede consultarse para la configuracion de la ONT.

Tabla 2-1 Interfaces compatibles con el HG6145D2
Ethernet T
Interfaz POTS Interfaz Wi-Fi Interfaz USB
Tipo de ONT Interfaz interfaz
Cantidad Cantidad Cantidad
Cantidad Cantidad
HG6145D2 4 (GE) 1 \ (2,4 GHz, 5 GHz) 2 )

2 Version: 01
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ﬂbarHom? 2. Introduccion del producto
Tabla 2-2 Tipos de servicio compatibles con el HG6145D2
Tipo de ONT Servicio de Internet Servicio de multidifusion Servicio de voz Servicio Wi-Fi
HG6145D2 N N N N

"\" indica "compatible"; "x" indica "no compatible".

Fiabilidad del servicio

El HG6145D2 admite un MTBF de hasta 30 000 horas.

2.3 Especificaciones de la interfaz

2.3.1 Interfaz GPON

Articulo Especificacion
Cumplimiento de las normas ITU-T G.984, Clase B+
Tasa de transmision Recepcion: 2,5 Gbit/s; Transmision: 1,25 Gbit/s
Modo de interfaz Monomodo
Tipo de interfaz SC/UPC
Transmisiéon maxima
20 km
distancia
Longitud de onda central Tx: 1310 nm; Rx: 1490 nm
potencia 6ptica Transmision: de 0,5 dBm a 5,0 dBm; Recepcion: de -8 dBm a -27 dBm
Tasa de extincion De 11 dBa 14 dB
Sensibilidad de recepcién -27 dBm
Sobrecarga 6ptica maxima
-8 dBm
fuerza
Articulo Especificacion
Cumplimiento de las normas IEEE 802.3ab
Tipo de interfaz RJ-45
Tasa de interfaz 10 Mbit/s, 100 Mbit/s o 1000 Mbit/s
Transmisiéon maxima
100 metros
distancia
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Manual del producto del terminal de red optica GPON HG6145D2 Fiberkome”
Articulo Especificacién
Admite duplex completo/medio duplex y negociacion automatica de tarifas.
Modo de funcionamiento
10/100/1000 Mbit/s.
Especificaciones del cable
Par trenzado sin blindaje CAT-5
usado
Articulo Especificacion
Tipo de interfaz RJ-11
Tasa de transmision 64 Kbit/s
Tipo de cable Cable de par trenzado
Codigo de linea PCM
Articulo Especificacion
Cumplimiento de las normas IEEE 802.11 a/b/g/n/ac
Banda operativa 2,4 GHz /5 GHz
Cuatro SSID y 13 canales de trabajo para la banda de 2,4 GHz; cuatro SSID
y 20 canales de trabajo para la banda de 5 GHz. Ajuste automatico de velocidad.
Presupuesto
y lanzo6 el ajuste de potencia tanto para 2,4 GHz como para 5 GHz.
alzacuello.
Modo de autenticacion Abierto, WPA2-PSK y WPA-PSK/WPA2-PSK
Modo de cifrado WEP, AES y TKIP/AES
Articulo Especificacion
Cumplimiento de las normas 2xUSB 2.0
Tasa de transmision 20 MB/s
4 Version: 01
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FiberHome 2. Introduccién del producto

2.4 Introduccion al HG6145D2

241 Apariencia

Esta seccion describe la apariencia del HG6145D2, incluyendo su aspecto general,

interfaces, botones y LED indicadores.

@ Nota:

Las imagenes que se muestran aqui son solo de referencia.

Apariencia

El aspecto general del HG6145D2 se muestra en la Figura 2-1.

Figura 2-1 Aspecto general del HG6145D2

Interfaces y botones

Las interfaces y los botones del HG6145D2 se encuentran en los paneles trasero, lateral e inferior.
el equipo. Las figuras 2-2, 2-3 y 2-4 muestran el panel trasero, el panel lateral y

panel inferior respectivamente.

Version: 01
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(1) (2) 3) (CIRNE)

Figura 2-2 Panel posterior del HG6145D2
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Figura 2-4 Panel inferior del HG6145D2

La tabla 2-3 describe las interfaces y los botones del HG6145D2.
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Manual del producto del terminal de red éptica GPON HG6145D2 FiberHome
Tabla 2-3 Interfaces y botones del HG6145D2
Interfaz y
No. Descripcién Funcion
Botén
(1) Teléfono Interfaz telefonica: Se conegta al teléfono del abonado.
Se conecta al ordenador, al router IP o al conjunto IP.
) LAN1 a LAN4 Interfaz Ethernet
Caja superior.
(3) USB1, USB2 Interfaz USB Host: Se conegta al dispositivo de almacenamiento con interfaz USB.
(4) Fuerza Interfaz de alimentacion Se conecta al adaptador de corriente.
(5) EncendidolApagado Interruptor de encendido Enciende o apaga la alimentacién del equipo.
Inserta una varilla delgada como una aguja pequefia o un trozo de papel.
Enganche en el orificio y presione el orificio para no
(6) Reiniciar agujero de reinicio mas de cinco segundos para reiniciar el dispositivo, o
presione el orificio durante mas de 10 segundos para restaurar
restablezca la configuracién de fabrica y reinicie el dispositivo.
funcién WLAN
(7) WLAN Activa/desactiva la funcion WLAN.
botén
Funciéon WPS
(8) WPS Activa/desactiva el cifrado de datos WLAN.
boton
. Se conecta con la fibra optica para el enlace ascendente.
9) PON Interfaz de fibra
acceso.

LEDs indicadores

Los indicadores LED del HG6145D2 estan ubicados en el panel frontal del equipo.

Tabla 2-4 Indicadores LED en el HG6145D2
Indicador
Significado Color Estado Descripcién del estado
conouso
Estado de la alimentacién EN El dispositivo esta encendido.
Fuerza Verde
LED indicador APAGADO El dispositivo no esta encendido.
EN El ONT ha sido activado.
Estado del registro Parpadeo El ONT se esta activando.
PON Verde

LED indicador L | X
La activacién de la ONT aun no se ha producido.

APAGADO
comenzo.

El dispositivo no ha recibido la sefial 6ptica.

Senal optica Parpadeo ~
sefal.
LOS indicador de estado Rojo
El dispositivo ha recibido la éptica
CONDUJO APAGADO
sefal.
Estado de la banda ancha Conexion a la red de banda ancha
Internet Verde encerdido
LED indicador es normal.
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Tabla 2-4 Indicadores LED del HG6145D2 (Continuacion)

Indicador

Significado Color Estado Descripcion del estado
conouio

Conexioén a la red de banda ancha

Parpadeo
es normal con la transmision de datos.

No conectado a la banda ancha
APAGADO
red.

La interfaz inalambrica 2.4G/5G es
EN
activado.

Inalambrico 2.4G/5G
La interfaz inalambrica 2.4G/5G es
2.4G, 5G estado de la sefal Verde Parpadeo

transmision/recepcién de datos.
LED indicador

La interfaz inalambrica 2.4G/5G es
APAGADO
desactivado.

WPS esta habilitado y el Wi-Fi
EN El terminal se ha conectado al
Estado de WPS ONTARIO.

WPS Verde
LED indicador Parpadeo ElI WPS se utiliza para la negociacion pertinente.

WPS no esta habilitado, o el Wi-Fi

APAGADO
El terminal no esta conectado al ONT.

USB1 Indicador USB EN El USB esta conectado.
Verde
usB2 CONDUJO APAGADO El USB no esta conectado.

La interfaz esta conectada al usuario.
EN
terminal y no se transmiten datos.

Interfaz Ethernet
LAN1 a La interfaz esta transmitiendo/recibiendo
indicador de estado Verde Parpadeo
LAN4 datos.

CONDUJO

La interfaz no esta conectada a la
APAGADO
terminal de usuario.

El puerto esté registrado en el softswitch.
EN

sistema.

| estado del puerto telefénico
Teléfono Verde Parpadeo El flujo de servicio se encuentra en el puerto.
LED indicador

El puerto no esta registrado en el sistema
APAGADO

softswitch.

24.2 Caracteristicas del producto

El HG6145D2 se puede utilizar junto con el equipo OLT para conformar un sistema GPON y

proporcionar a los usuarios acceso a multiples servicios. El HG6145D2 tiene las siguientes caracteristicas:

caracteristicas:

Version: 01 9
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Capacidad de acceso GPON

u Cumple con la serie de normas ITU-T G.984, con buena interoperabilidad.

u Proporciona un ancho de banda de transmision GPON de gran capacidad: admite la velocidad de enlace descendente hasta

hasta 2,5 Gbit/s y la velocidad de enlace ascendente hasta 1,25 Gbit/s.
u Admite el algoritmo de asignacién dinamica de ancho de banda (DBA).

u Admite transmisién de larga distancia. La distancia maxima de transmisién puede alcanzar los 20

km.

Abundantes tipos de servicios

Proporciona abundantes interfaces fisicas en el lado del suscriptor para acceder a multiples servicios.

tales como acceso a Internet, video, voz y servicios de almacenamiento doméstico.

Acceso inalambrico Wi-Fi

u Proporciona acceso inalambrico Wi-Fi basado en IEEE 802.11 a/b/g/n/ac para ayudarle a configurar un

Red inalambrica segura y fiable.

u Compatible con IEEE 802.11 a/b/g/n/ac y autenticado por Wi-Fi Alliance, con

Buena compatibilidad con otros dispositivos WLAN.

Admite ocho SSID (cuatro para la banda de 2,4 GHz y otros cuatro para la banda de 5 GHz).

para que los usuarios puedan configurar diferentes redes inalambricas segun sus necesidades.

u Admite multiples modos de autenticacion y cifrado para brindar a los usuarios seguridad y

Métodos de acceso inaldmbrico fiables.

Almacenamiento en red y uso compartido de archivos

u Proporciona una interfaz USB para la conexion con el dispositivo de almacenamiento con interfaz USB.

Proporcionar un servicio practico de almacenamiento en red y uso compartido de archivos.
Admite la funcién plug-and-play y la conexion en caliente de la interfaz USB.

u Admite la configuracién de la funciéon USB basada en la pagina web para facilitar el archivo

compartir en la red familiar.

u Admite almacenamiento en red basado en FTP para proporcionar el cliente y el servidor FTP.
funciones. Los usuarios pueden descargar archivos desde el servidor FTP en una red publica al

Dispositivo de almacenamiento con interfaz USB o acceso al dispositivo de almacenamiento con interfaz USB en el ONT.

a través del cliente FTP en el PC.
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2. Introduccion del producto

Funciones de puerta de enlace

Funciona como puerta de enlace doméstica y proporciona funciones de puerta de enlace abundantes vy fiables.

Funciona como servidor DHCP para satisfacer las demandas de las aplicaciones en diferentes escenarios.

u Admite la configuracién de proteccién contra ataques DoS, filtrado de direcciones MAC, direcciones IP y direcciones

URL, reglas de firewall y ACL para garantizar un funcionamiento seguro de

el equipo.

Aprovisionamiento, mantenimiento y gestién de servicios automaticos remotos

u Permite configurar las politicas de actualizacién definidas por el usuario a través de la red.

sistema de gestion para que el equipo pueda actualizarse automaticamente después de ser

encendido.

u Permite recopilar datos de rendimiento del ONT de forma remota a través de la red.

Sistema de gestion que permite la monitorizacion en tiempo real del rendimiento de la red.

u Permite el aislamiento remoto de fallos para la ONT a través del sistema de gestion de red.

Las fallas se pueden aislar de forma remota segun las alarmas reportadas para reducir la

costo de mantenimiento.

243 Funciones y caracteristicas

Articulo

Descripcion

GPON

Interfaz GPON

presupuesto

Cumple con las normas ITU-T G.984.1, G.984.2, G.984.3 y G.
984.4.

Admite la encapsulacion GEM (Ethernet sobre GEM es compatible, pero

La encapsulacién ATM no es compatible.

El sistema GPON adopta la transmision bidireccional de fibra unica.
mecanismo, utilizando el modo TDMA con la longitud de onda de 1310 nm

en la direccién de enlace ascendente y el modo de transmision con la longitud de onda

1490 nm en la direccion de enlace descendente.

Admite mensajes OAM integrados, mensajes PLOAM y OMCI.

mensajes.

Admite la segmentacion de mensajes de datos y mensajes del protocolo OMCI en la
direccion de enlace ascendente. Segmentos de mensajes con longitud adaptativa y

Se admiten longitudes fijas.

Puerto GEM

Admite mensajes de difusion de enlace descendente y desconocidos

mensajes multicast a través de los puertos de difusion GEM.

Admite la asignacion de puertos GEM a T-CONT.

Version: 01
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Articulo Descripcion

Admite multiples modos de mapeo de flujo:

Admite el bucle de retorno del puerto GEM.

Admite los T-CONT de tipo 1 a tipo 5.

T-CONT Un T-CONT admite al menos 64 puertos GEM.

Admite ocho T-CONT.

Admite DBA en los modos SR y NSR.
DBA

Admite el modo DBRu 0 de DBA Piggy-back.

Admite FEC bidireccional: decodificacién FEC de enlace descendente y enlace ascendente.

FEC Codificacién FEC.

Admite estadisticas de rendimiento FEC de enlace descendente.

Admite el cifrado para el canal de datos unicast de enlace descendente.

Admite el algoritmo de cifrado AES-128.

Cifrado Admite la generacion de la clave y la respuesta a la solicitud de clave de la OLT.

Admite el cifrado de canal OMCI.

Admite el proceso de registro de ONT segun lo especificado en ITU-TG984.
3.

Registro Admite cuatro modos de autenticacion: SN, Contrasefia, SN + Contrasefia

autenticacion y LOID.

Admite estadisticas de rendimiento para la interfaz Ethernet.

Admite estadisticas de rendimiento para los puertos GEM.

Cumple con el estandar IEEE 802.3.

Admite la configuracion de la velocidad de la interfaz Ethernet, el modo de funcionamiento y

Modo de negociacién automatica MDI/MDIX.

Admite la configuracién manual de la velocidad a 10/100/1000 Mbit/s.

Admite la configuracion manual del modo semiduplex o duplex completo.

modo.

Admite el control de velocidad de enlace ascendente/descendente basado en el puerto Ethernet,

Ethernet con una granularidad de 64 kbit/s.

Admite el control de flujo PAUSE.

Admite la deteccion de bucles en el lado del suscriptor.

Admite el aprendizaje de hasta 1024 direcciones MAC.

Admite la activacion/desactivacion de la funcion de aprendizaje de direcciones MAC.

a nivel mundial.

Admite la configuracion remota del tiempo de caducidad de la direccion MAC. El

valor oscila entre 0 s y 300 s. El valor predeterminado es 80 s.

Multidifusion Admite el protocolo IGMP Snooping.
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Articulo

Descripcion

Compatible con IGMP v1/v2/v3.

Admite el filtrado y el reenvio de direcciones MAC de multidifusion.

Admite multidifusién controlable y multidifusién no controlable.

Apoya la salida rapida.

Admite traduccion, transmision transparente y eliminacion de la

Etiquetas VLAN de multidifusion.

Admite la traduccion de VLAN para el protocolo de multidifusion de enlace ascendente.

mensajes.

Admite el filtrado de mensajes multicast de enlace descendente.

Admite flujos de servicio multicast de enlace descendente y mensajes de

sefializacion IGMP a través de diferentes puertos GEM.

Admite la configuracion de los puertos GEM de multidifusion.

Admite la autenticacion de los puertos GEM.

Admite al menos 256 grupos de multidifusion.

Admite el modo IPoE/PPPoE para servicios de multidifusion.

Admite el servicio de multidifusiéon IPv6 Snooping; admite MLDv1.

mensaje, mensaje de consulta MLDv2 y mensaje de informe MLDv2.

VLAN

Compatible con el estandar VLAN IEEE 802.1Q.

Admite la adicion del ID de VLAN 802.1Q en el modo de etiquetado/desetiquetado.

Admite hasta 4095 VLAN.

Reenvio a velocidad de linea

Admite el reenvio a velocidad de linea de capa 2/capa 3.

Caracteristicas de la capa 3

Admite la pila dual IPv4/v6.

Admite la obtencion de parametros de red como la direccién IP del usuario,
Mascara de subred y DNS en modo DHCP. Admite la notificacion de la ubicacion
fisica de la interfaz Ethernet segin DHCP.

Opcidn 82.

Admite la obtencién de direcciones IP de usuario en el modo PPPoE y

Admite la funcién PPPoE+ para la identificacion precisa de los usuarios.

Admite enrutamiento estatico y enrutamiento predeterminado.

Admite DDNS, NAT, reenvio de puertos y DMZ.

Admite ARP, UPnP, ALG, Portal y QoS.

Admite los protocolos H.248 y SIP.

Admite modos de codificaciéon de voz como G.711, G.729 y G.723.1.
y G.722.

Proporciona un numero de teléfono para cada teléfono conectado.

Admite llamadas y conversaciones simultaneas desde dos teléfonos POTS.

suscriptores.

Versién: 01




Machine Translated by Google

Manual del producto del terminal de red 6ptica GPON HG6145D2

FiberHome”

Articulo

Descripcion

Admite bufer de fluctuacion estéatico y dindmico.

Admite la deteccion de tonos DTMF.

Compatible con RFC 2833 para la transmision/recepcién de DTMF.

Compatible con RTP/RTCP (RFC 3550).

WLAN

Admite los estandares 802.11b, 802.11g, 802.11n, 802.11b/g y el hibrido.
Modo para la banda de frecuencia de 2,4 GHz; admite 802.11a, 802.11n, 802.11ac

y el modo hibrido para la banda de frecuencia de 5 GHz.

Admite el programa MIMO para las frecuencias de 2,4 GHz y 5 GHz.

alzacuello.

Admite ocho SSID (cuatro para la banda de 2,4 GHz y otros cuatro para la banda

de 5 GHz) para diferenciar las redes.

Admite 13 canales de trabajo en la banda de frecuencia de 2,4 GHz y

20 canales de trabajo en la banda de frecuencia de 5 GHz.

Admite la seleccién automatica y la configuracién manual de canales.

Admite Open, WPA2-PSK y WPA-PSK/WPA2-PSK.

autenticacion.

Admite los protocolos de cifrado WEP, AES y AES/TKIP.

Admite el algoritmo y la clave de cifrado de negociacién WPS.

Admite el ajuste de la potencia de transmision, que se configura en
forma de porcentaje. Se proporcionan cinco opciones: 20%, 40%, 60%,

80%, 100%. No se admiten otros valores.

USB

Cumple con el estandar USB 2.0.

Admite la funcién plug-and-play y la insercion en caliente del dispositivo de almacenamiento USB.

Admite dispositivos de almacenamiento como concentradores USB y unidades de almacenamiento masivo.

Permite proporcionar el servicio FTP en la unidad USB.

Seguridad

Compatible con cortafuegos.

Admite filtrado de paquetes.

Admite el filtrado de direcciones MAC.

Admite el filtrado de direcciones URL.

Ofrece proteccion contra ataques de mensajes ilegales (como DoS y ARP);

ademas, permite la supresion de tormentas de difusion.

Permite configurar el canal seguro HTTPS.

Permite configurar reglas ACL para la ONT.

Admite control remoto.

Gestion y mantenimiento

Permite la configuracion, consulta y actualizacién de software de servicios

locales a través de la pagina web.

Permite la gestion de configuraciones y consultas de OMCI.

14
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244

Articulo

Descripcion

Permite consultar la informacién del médulo éptico ONT.

Admite proteccion de tipo B.

Proporciona potentes funciones de QoS; admite la configuracion global de

Prioridades de cola y asignacion flexible de valores 802.1p de paquetes.

Admite la funcién ACL para hacer coincidir el trafico en funcién de la ACL.

normas.

Admite tres modos de programacion de colas (PQ, WRR y PQ+WRR);
admite la configuracién del peso de las colas programadas para garantizar

la calidad de los servicios de alta QoS, como voz y video en multiples redes

escenarios de servicio.

Especificaciones técnicas

Clasificacion

Articulo

Especificacion

Parametros mecanicos

Dimensiones

36 mm x 171 mm x 123 mm (alto x ancho x profundidad)

Orificio para montaje en pared

distancia

92 mm

Peso

Aproximadamente 280 g

Fuente de alimentacion

CC12V/M1,5A

parametros

Consumo de energia tipico: 9 W
Consumo de energia

Potencia maxima
parametro 16 W

consumo

Temperatura de funcionamiento -5°C a45°C
Ambiente

Temperatura de almacenamiento -20°Ca70°C
paréametros

Humedad ambiental

Del 10% al 95% (sin condensacion)
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3.1

Requisitos previos

Datos de planificaciéon

Este capitulo presenta la pagina web para el administrador HG6145D2, incluyendo la

Significado de los parametros y métodos de operacion.

@ Nota:

Configure la ONT en la OLT a través del sistema de gestiéon de red de acceso. Para

Para obtener mas detalles, consulte la guia de configuracién de OLT correspondiente.

Inicio de sesion local en la interfaz grafica de configuracién web

Esta seccién presenta el inicio de sesion local en la pagina web de la ONT vy el disefio de la misma.

pagina de configuracion.

EI ONT se ha conectado correctamente al ordenador.
El ordenador del usuario se inicia con normalidad.
ElI ONT se inicia normalmente.

Presione el botén de encendido del ONT. Si el LED indicador de encendido esta iluminado,

EI ONT se enciende con normalidad.

Antes de configurar el entorno de configuracion, prepare los datos como se muestra en la Tabla 3-1.

16
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Tabla 3-1 Datos de planificacion para el inicio de sesion local en la pagina web

Articulo Descripcion

Valor predeterminado de fabrica:

Administrador

4 Nombre de usuario: admin

4 Contrasefia: %0[|F?H@fberhO3e

Usuario comun

X 4 Nombre de usuario: usuario
Nombre de usuario y

contrasefia 4 Contrasefia: user1234

Nota: Algunos operadores requieren un nombre de usuario y una contrasefia personalizados, por lo
que el nombre de usuario y la contrasefia predeterminados pueden ser diferentes a los mencionados
anteriormente. En este caso, consulte con su operador local (si es administrador) o consulte la Guia
del usuario adjunta al dispositivo o la etiqueta en la parte inferior del mismo (si es un usuario comun)

para obtener informacion detallada.

Nota: La contrasefia distingue entre mayusculas y minusculas.

Valor predeterminado de fabrica:

Direccion IP: 192.168.1.1

Mascara de subred: 255.255.255.0

Gestion de la propiedad intelectual
direccion y subred Nota: Algunos operadores requieren una direccion IP de administracion personalizada, por lo que la
méascara de la ONT direccion IP de administracién predeterminada puede ser diferente de la mencionada anteriormente.

En este caso, consulte la Guia del usuario.

adherido al dispositivo o a la etiqueta en la parte inferior del dispositivo.

Configure este elemento para obtener la direccién IP automaticamente mediante DHCP.
(recomendado).

Direccion IP y subred u Configure este elemento con una direccion IP estatica, que debe estar en la misma red.

méscara del usuario segmento con la direccién IP de administracion del ONT.

computadora

4. Direccion IP: 192.168.1.X (X es un numero entero decimal entre 2 y 253)

4 Mascara de subred: 255.255.255.0

Procedimiento operativo

1. Configure la direccién IP y la mascara de subred del ordenador.

2. Introduzca http://192.168.1.1 (direccion IP de administracion predeterminada del ONT) en la barra de direcciones

del navegador del ordenador y pulse la tecla Intro para abrir el cuadro de didlogo de inicio de sesién del usuario.

caja.
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3. Introduzca el nombre de usuario y la contrasefia del administrador en el cuadro de dialogo de inicio de sesién. Acceda al

Pagina web después de autenticar la contrasefia.

@ Precaucion:

El sistema cerrara sesiéon automaticamente si no se detecta ninguna operacion del usuario en cinco

minutos.

Disefio de la pagina de configuracion web

La péagina de configuracion web consta de tres partes, como se muestra en la Figura 3-1.
Barra de navegacioén. Haga clic en el enlace para acceder a la gestién de configuracion correspondiente.
pagina.

Barra de enlaces. Haga clic en el enlace para acceder a la subpdagina de configuracion correspondiente.

gestion.

Area de gestion de configuracion. Muestra los elementos seleccionados en la barra de navegacion y

barra de enlace.

Security Application Management 0]
WLAN Settings Network » LAN Settings » LAN Settings
LAN Settings
LAN Settings You may enable/disable DHCP functions and configure networking parameters as your wish, and it will take effect after
restarting
DHCP Static IP Settings
BroadBand Settings LAN Setup
Remote Management Lan Interface
Authentication Subnet Mask
VolIP Settings
= IPv6 Config
Route Settings
IPv6/Prefix feB0:1/64 (For example, fe80:1/64)
AN)]
(1) Barra de navegacion (2) Barra de enlace (3) Gestion de la configuracion

area

Figura 3-1 Pagina de configuraciéon web

@ Nota:

Las capturas de pantalla que se proporcionan aqui son solo de referencia, y las paginas web reales

para el equipo prevalecera.

Las paginas de configuracion para el administrador son diferentes de las de los usuarios comunes:
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3.2

3.2.1

El administrador puede ver y configurar todos los elementos del nodo en la pagina web.

Los usuarios comunes solo pueden ver y configurar una parte de los elementos del nodo. Lo siguiente

Aqui se enumeran los nodos clave disponibles para los usuarios habituales. Para obtener mas informacion sobre los elementos

de configuracion, consulte las paginas practicas.

4. La pestafia Estado .

4. Configuracion de WLAN en la pestana Red .

4. Reinicio de cuenta de usuario y dispositivo en la pestafia Administracion .

Estado

Esta seccion presenta cémo ver informacion basica sobre el ONT, incluyendo informacion del dispositivo, estado de la red
inalambrica, estado del lado WAN, estado del lado LAN, potencia éptica

estado y estado de voz, etc.

Informacioén del dispositivo

Seleccione Estado en la barra de navegacion y, a continuacion, seleccione Informacién del dispositivo — Dispositivo

Informacion en la barra de enlace izquierda para ver informacion como la version del software,

Version de hardware, modelo de dispositivo y descripcion del dispositivo, como se muestra en la Figura 3-2.

Network Security Application Management

Status » Device Information » Device Information

Device Information

Wireless Status On this page, you can query device information

Hardware Version WKEZ.094.443A01

Device Model HG6145D2

Device Description GPON

Serial Number FHTT92F61280

ONU State 01(Intial)

ONU Regist State INIT

LoD fiberhome

CPU Usage 1%

Memory Usage 29.26%

Web Server port B0

System UpTime 0d0Oh36m22s

MAC Address 14:22:33:F6:12:80
Figu ra 3-2 Informacion del dispositivo

Version: 01
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3.2.2

3.2.2.1

3.2.2.2

Estado de la red inalambrica

Vea la informacién sobre la red inaldmbrica, como el modo de red, el canal de frecuencia,

SSID, recuento de paquetes inalambricos vy lista de clientes Wi-Fi.

Estado de la red inalambrica

Seleccione Estado en la barra de navegacion y, a continuacion, seleccione Estado inalambrico — Estado inalambrico en
la barra de enlace izquierda para ver la informacion de la red inaldmbrica, como el modo de red,

banda, SSID y estadisticas de paquetes inalambricos, como se muestra en la Figura 3-3.

FiberHome”

Network Security Application Management
Device Information Status » Wireless Status » Wireless Status
Wireless Status On this page, you can query state of wireless.

5G Wireless Status

WIFI Clients List Wireless State

Radio On/Off Disable

Network Mode 802.11bgn Mixed

Frequency (Channel) Channell

SSID1 Name PLDTHOMEFIBR61280 Enable

SSID2 Name fh_ssid2 Disable

S5ID3 Name fh_ssid3 Disable

S5ID4 Name fh_ssid4 Disable
Wireless Packets Count

Received Packets Count
Received Bytes Count

Error Received Packets Count
Loss Received Packets Count
Sent Packets Count

Sent Bytes Count

Error Sent Packets Count

ol | glae|elalel o

Loss Sent Packets Count

Figura 3-3 Estado de la red inaldmbrica

Estado de la red inalambrica 5G

Seleccione Estado en la barra de navegacion y, a continuacion, seleccione Estado inalambrico — Estado inalambrico 5G.
en la barra de enlaces de la izquierda para ver la informacién de la red inalambrica 5G, como la red

Modo, banda, SSID y estadisticas de paquetes inaldmbricos, como se muestra en la Figura 3-4.

20
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Network Security Application Management

Device Information Status » Wireless Status » 5G Wireless Status

Wireless Status

Wireless Status On this page, you can query state of wireless

5G Wireless Status
WIFI Clients List Wireless State

Network Mode 802.11 a/n/ac
Frequency (Channel) Channel36
SSID1 Name PLDTHOMEFIBR61280 Enable

SSID2 Name fh_SG_ssid2 Disabie

S5ID3 Name fh_5G_ssid3 Disable

SSID4 Name fh_5G_ssid4 Disable
Wireless Packets Count

Received Packets Count
Received Bytes Count

Error Received Packets Count
Loss Received Packets Count
Sent Packets Count

Sent Bytes Count

Error Sent Packets Count

a5 | a e a]a| o

Loss Sent Packets Count

Figura 3-4 Estado de la red inalambrica 5G

3223 Lista de usuarios de Wi-Fi

Seleccione Estado en la barra de navegacion y, a continuacion, seleccione Estado inaldambrico — Lista de clientes WIFI en

la barra de enlace izquierda para ver la lista de extremos de cliente conectados a la red inaldmbrica ONT, como

mostrado en la Figura 3-5.

Network Security Application Management

Device Information Status » Wireless Status » WIFI Clients List

Wireless Status

Wireless Status You can get WIFI clients list here

5G Wireless Status

WIFI Clients List 2.4G WIFI Clients List

D SsID Host Name MAC IP ADD Receiving Rate

5G WIFI Clients List
] SSID Host Name MAC IP ADD Receiving Rate

LAN Status
Optical Info
VolIP Status

Figura 3-5 Lista de usuarios de WIFI
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3.2.3 Estado del lado WAN

Seleccione Estado en la barra de navegacion y, a continuacién, seleccione Estado de WAN — Estado de WAN en el panel izquierdo.
barra de enlace para ver informacién como el estado, el modo de obtencién de IP, la direcciéon IP y la

mascara de subred de la interfaz WAN, como se muestra en la Figura 3-6.

Network Security Application Management
Device Information Status » WAN Status » WAN Status
Wireless Status
WAN Status On this page, you can query the state of WAN interface.
WAN Status
WAN State
. . Connection
Optical Info Index State Mode IP Type P Mask DNS VLAN/Priority Ty
VolP Status 1 Up INTERNET  Static 192.168.1.50 255.255.255.0 192.168.1.52 100/0 Route
2 Up INTERNET 40 Bridge

More Information

WAN Mac 14:22:33:F6:12:83

Connection Uptime 0h16m52s

Gateway 255.255.255.0

Figura 3-6 Estado del lado WAN

3.24 Estado del lado LAN

Verifique la informacién de estado sobre la interfaz LAN, los puertos Ethernet y el cliente DHCP.

=h

in.

3.2.4.1 Estado del lado LAN

Seleccione Estado en la barra de navegacion y seleccione Estado de LAN — Estado de LAN en la barra de
enlaces izquierda para ver informaciéon como la direccién IP y la mascara de subred del lado LAN, como

mostrado en la Figura 3-7.

Status Network Security Application M

nent

Device Information Status » LAN Status » LAN Status
Wireless Status

On this page, you can query the state of LAN interface.

:
t

LAN Status
LAN Status LAN state
Ethernet Ports IP Address 192168.1.1
DHCP Clients List e 2552552550
—
e fe80::1/64

Figura 3-7 Estado del lado LAN
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3.24.2 Puertos Ethernet

Seleccione Estado en la barra de navegacion y seleccione Estado de LAN — Puertos Ethernet en la barra de enlace izquierda para ver
informacién como el puerto LAN, modo LAN, velocidad LAN, estado LAN,

transmitir bytes, etc. Véase la figura 3-8.

Network i Application M it

Device Information Status » LAN Status » Ethernet Ports

less Status
WAN Status On this page, you can query the state of LAN port
LAN Status

LAN Status LAN Information
Port Mode Speed State Transmit Bytes  Transmit Packets Receive Bytes Receive Packets
Ethernet Ports
1 Full 1000M Up 51281022 43093 2200639 13644

DHCP Clients List 7 Full 1000M NoLink 0 0 0 0
optical Info 3 Full 1000M  Nolink 0 0 0 0
f— 4 Ful 1000M  Nolink 0 0 0 0

Figura 3-8 Puertos Ethernet

3.2.4.3 Lista de usuarios DHCP

Seleccione Estado en la barra de navegacion y seleccione Estado de LAN — Lista de clientes DHCP en la barra lateral izquierda para

ver la informacion sobre el cliente DHCP, como la direccion IP y la direccion MAC.

direccion y tiempo de arrendamiento, como se muestra en la Figura 3-9.

Network Security Application Management

Device Information Status » LAN Status » DHCP Clients List

Wireless Status
WAN Status Display information about DHCP client, include IP address, MAC address and lease

LAN Status DHCP Clients List
D Hostname MAC P Leased Time Type
1 LM-20180830LMWW 18:60:24:7d:3d.85 192.168.1.2 83832 Dynamic

Ethernet Ports
DHCP Clients List

Figura 3-9 Lista de usuarios DHCP

3.2.5 Estado de la potencia optica

Seleccione Estado en la barra de navegacion y seleccione Informacién éptica — Informacion éptica en el enlace de la izquierda.
barra para ver la informacién del médulo éptico, como la potencia dptica Tx, potencia 6ptica Rx

y la temperatura de funcionamiento, como se muestra en la Figura 3-10.
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Network Security Applicati Mar it

PP 9

Device Information Status » Optical Info » Optical Info

Wireless Status
LAN Status
Optical Info Optical Info

z Transmitted Power -40.00 dBm
Optical Info
ived P !
VolP 5 Received Power -40.00 dBm
Operating Temperature 50.20°C
Supply Voltage 320V
Bias Current 0.00mA
Figura 3-10 Estado de la potencia dptica

3.2.6 Estado de voz

Seleccione Estado en la barra de navegacion y seleccione Estado de VolP — Estado de VolP en el enlace de la izquierda.
barra para ver la informacién como el estado del puerto y el nimero de teléfono, como se muestra en

Figura 3-11.

Network Security Application Management

Device Information Status » VolP Status » VolP Status

Wireless Status
On this page, you can query state of VoIP.

Optical Info Index Port State Telephone Number
VoIP Statu: 1 INACTIVE
ol s

VolP Status

Figura 3-11 Estado de voz

3.3 Red

Esta seccion presenta como hacer que la WLAN, LAN, banda ancha, administraciéon remota,

Autenticacion, voz y configuraciones de ruta en la pagina web.

3.3.1 Configuracion de WLAN

Esta seccion presenta como configurar el control Wi-Fi y WPS, asi como los aspectos basicos y

Parametros avanzados de la red inalambrica en la pagina web.
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3.3.1.1

Direccién de banda

Configure los parametros relevantes para la direccion de banda. Configure la seguridad inaldmbrica y

El cifrado puede impedir cualquier acceso y vigilancia no autorizados.

1. Seleccione Red en la barra de navegacion y seleccione Configuraciéon de WLAN — Direccién de banda en

la barra de enlace izquierda para abrir la pagina de control de la banda, como se muestra en la Figura 3-12.

Network » WLAN Settings » BandSteering

Setup the wireless security and encryption to prevent any unauthorized access and monitoring

Band Steering
Bandsteering On/Off &
SSID Name
SSID Name PLDTHOMEFIBR61280 * (1-32 Characters)

Security Policy
Security Mode WPA2-PSK ¥

WPA Re-Authentication 86400 Os - 86400s

WPA(Wi-Fi Protected Access)

WPA Algorithms AES TKIPAES
Passphrase sessssssseses *{You can input B-63 characters)
WiFi Rssi
2.4G WiFi Rssi -40 *(-100-0)
5G Wifi Rssi -70 *(-100-0)
Apply Cancel

Figura 3-12 Direccion de banda

2. Configure los parametros segun sea necesario. Consulte la Tabla 3-2 para obtener la descripcién de los parametros.
3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-2 Parametros para la configuracion de la direccion de banda

Articulo

Descripcion

Direccion de banda

Encendido/Apagado

Activa o desactiva el servicio WLAN.
u Radio encendida: la red inaldambrica esta habilitada.

u Radio apagada: la red inalambrica esta desactivada.

Nombre del SSID

El nombre de la red inaldmbrica, utilizado para identificar diferentes redes inalambricas.

Version: 01
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Tabla 3-2 Parametros para la configuracion de la direccién de banda (continuacion)
Articulo Descripcion

El modo de autenticacion del terminal inaldambrico que solicita acceso a la red inaldmbrica. Las opciones

Incluyen OpenSystem, WPA2-PSK y WPA-PSK/WPA2-PSK.

u OpenSystem: Sin cifrar. Cualquier terminal puede acceder a la red inaldmbrica, por lo que la seguridad no puede
Modo de seguridad

Se garantiza. Este modo no es recomendable.

u WPA2-PSK: WPA2 es la segunda ediciéon de WPA.

u WPA-PSK/WPA2-PSK: el modo de autenticaciéon que combina WPA 'y WPA2.

WPA Re- Establezca los tiempos de reautenticacion WPA. El valor oscila entre 0 y

Autenticacion 86400 (s). Este elemento debe configurarse si el

WPA El modo de autenticacion es WPA-
Los algoritmos de cifrado incluyen AES y TKIPAES.

Algoritmos PSK/WPA2-PSK o WPA2-PSK.

Contrasefia Introduzca la clave SSID.

Tipo de cifrado Opciodn: Ninguna. Este elemento solo esta disponible cuando el Modo de seguridad esté configurado en Sistema abierto.

RSSI de WiFi 2.4G Configure el RSSI de la red WiFi de 2,4 GHz. El valor oscila entre -100 y 0. La configuracién predeterminada es -40.

RSSI de WiFi 5G Configure el RSSI de la red WiFi 5G. El valor oscila entre -100 y 0. La configuracién predeterminada es -70.

3.3.1.2 Parametros basicos de 2.4G

Configure los parametros de la red inalambrica 2.4G, como el conmutador, el modo de red,

dominio, ancho de banda de frecuencia y canal de frecuencia.

1. Seleccione Red en la barra de navegacion y seleccione Configuracion de WLAN — 2.4G Basico en la
barra de enlace izquierda para abrir la pagina de configuracion basica para el servicio de acceso inalambrico 2.4G, como

mostrado en la Figura 3-13.
Network » WLAN Settings » 2.4G Basic

You could configure the minimum number of Wireless settings for communication, such as Channel. The Access Point can be set
simply with only the minimum setting items.

Wireless Network
Radio On/Off &
Network Mode 802.11 b/g/n b
Domain [ UNITED STATES v
Frequency Bandwidth 20MHz/40MHz ¥
Frequency (Channel) Auto Selected ¥
Guard Interval auto ¥
Apply Cancel
Figura 3-13 Parametros basicos de la red inaldambrica
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2. Configure los parametros basicos de la red inaldmbrica de 2,4 GHz. Para obtener mas detalles sobre la

parametros, véase la Tabla 3-3.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-3 Parametros basicos de la red inaldmbrica de 2,4 GHz

Articulo

Descripcion

Radio encendida/apagada

Activa o desactiva el servicio WLAN.
u RADIO ENCENDIDA: la red inaldambrica esta habilitada.

u RADIO APAGADA: la red inaldmbrica esta desactivada.

Modo de red

Modo compatible con la red inaldmbrica. Las opciones incluyen 802.11b, 802.11g, 802.11b/g,

802.11ny 802.11b/g/n. La configuracion predeterminada es 802.11b/g/n.

Dominio

Seleccione su region.

Frecuencia

Ancho de banda

El ancho de banda inaldmbrica. Las opciones incluyen 20MHz/40MHz, 20MHz y
40 MHz.

Frecuencia

(Canal)

El canal utilizado para la comunicacion entre el punto de acceso inaldmbrico y el
Estacion inalambrica. Las opciones incluyen Seleccion automatica y Canales 1 a

11. La configuracion predeterminada es Selecciéon automatica.

Intervalo de guardia

El intervalo de proteccion inalambrica. Las opciones incluyen 0,4 s, 0,8 ps y automatico .

La 6 es automati

3.3.1.3 Configuracion avanzada de 2,4 GHz

Configure los parametros de la red inalambrica de 2.4G, como el SSID, la contrasefia,

Modo de seguridad y algoritmo.

1. Seleccione Red en la barra de navegacion y, a continuacion, seleccione Configuracién de WLAN — 2.4G.

Haz clic en "Avanzado" en la barra lateral izquierda para abrir la pagina de configuracién avanzada de la conexién inalambrica de 2,4 GHz.

servicio de acceso, como se muestra en la Figura 3-14.
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Network » WLAN Settings » 2.4G Advanced
Setup the wireless security and encryption to prevent any unauthorized access and monitoring
Select SSID
SSID Choice 2 v * Enable Disable *
SSID Name
SSID Name fh_ssid2 * (1-32 Characters) Hidden
Security Policy
Security Mode WPA2-PSK o
WPA Re-Authentication 86400 Os - 86400s
WPA(Wi-Fi Protected Access)
WPA Algorithms AES TKIPAES
Passphrase sssssene *(You can input 8-63 characters)
Apply Cancel
Figura 3-14 Configuracion avanzada de la red inalambrica
2. Configure los parametros de la red inalambrica de 2.4G, como el SSID, la contrasefia,
Modo y algoritmo de seguridad. Para obtener mas detalles sobre los parametros, consulte la Tabla 3-4.
3. Haga clic en Aplicar para guardar y aplicar la configuracion.
Tabla 3-4 Parametros de configuracién avanzada de la red inaldmbrica
Articulo Descripcion
Eleccion de SSID Seleccione el SSID. El rango de valores es de 1 a 4.
Habilitar / Deshabilitar Hgbilita o deshabilita el SSID correspondiente.
Nombre del SSID El nombre de la red inalambrica, utilizado para identificar diferentes redes inalambricas.
Seleccione si desea ocultar el SSID. Cuando el SSID esta oculto, el terminal inaldmbrico
Oculto
No puede detectar las sefales inalambricas a menos que se introduzca el SSID.
El modo de autenticacion del terminal inalambrico que solicita acceso a la red inalambrica
red. Las opciones incluyen OpenSystem, WPA2-PSK y WPA-PSK/WPA2-
PSK.
Modo de seguridad u OpenSystem: Sin cifrar. Cualquier terminal puede acceder a la red inaldmbrica,
Por lo tanto, no se puede garantizar la seguridad. Este modo no es recomendable.
u WPA2-PSK: WPA2 es la segunda edicién de WPA.
u WPA-PSK/WPA2-PSK: el modo de autenticaciéon que combina WPA y WPA2.
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3.3.14

Tabla 3-4 Parametros de configuracién avanzada de la red inalambrica (Continuacion)

Articulo Descripcion
WPA Re- Configure los tiempos de reautenticacion WPA. El valor oscila entre Este articulo deberia ser
Autenticacion 0y 86400 (s). configurado si el

. . . . El modo de autenticacion es
Algoritmos WPA Los algoritmos de cifrado incluyen AES y TKIPAES.

WPA2-PSK o WPA-
Contrasefia Introduzca la clave SSID. PSK/WPA2-PSK.

Opcion: Ninguna. Este elemento solo esta disponible cuando el Modo de seguridad esta configurado
Tipo de cifrado
en Sistema abierto.

@ Nota:

Al pulsar el botén Aplicar se validara un tnico elemento de configuracién de eleccion de

SSID . Si no pulsa Aplicar después de modificar la configuracion de SSID 1,

La modificacion no tendra efecto.

Si se modifica la configuracion SSID1, la cuenta de red inalambrica predeterminada de fabrica

sera invalido.

Si olvida la cuenta de red inalambrica personalizada, restaure la configuracion de fabrica.

restablezca la cuenta predeterminada manteniendo pulsado el botén de reinicio durante mas de 5 segundos.

Control Wi-Fi de 2,4 GHz

Configure los parametros de la red inalambrica de 2,4 G, como la potencia Wi-Fi y el nimero de

Conexiones WIFI.

1. Seleccione Red en la barra de navegacion y, a continuacion, seleccione Configuracion de WLAN — WIFI de 2,4 GHz.
Utilice el control en la barra de enlaces de la izquierda para abrir la pagina de configuracién de control WIFI para el servicio de

acceso inaldmbrico de 2,4 G, como se muestra en la Figura 3-15.
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Network » WLAN Settings » 2.4G W

IFl Control

You can set WIF| power and the number of WIFI access here

WIF1 Power Control 1

Apply

Number of WIFI Connections
SSID1
SSID2
SSID3
SSiD4

Apply

Figura 3-15 Control WIFI

00% ¥

Cancel

Cancel

2. Configure los parametros de la red inaldambrica de 2,4 GHz, como la potencia y el nimero de dispositivos WIFI.

de conexiones WIFI. Para obtener detalles sobre los parametros, consulte la Tabla 3-5.

3. Haga clic en Aplicar para guardar y

Tabla 3-5 Parametros del control

aplicar la configuracion.

WIFI

Articulo

Descripcion

Control de energia WIFI

La potencia de transmision de la sefial inaldmbrica. Un valor mayor indica una

mayor cobertura de la sefial.

Numero de conexiones WIFI El nimer]

b maximo de clientes admitidos por los SSID.

3.3.1.5 Parametros basicos de 5G

Configure los parametros de la red inalambrica 5G, como el conmutador, el modo de red,

dominio, ancho de banda de frecuencia y canal de frecuencia.

1. Seleccione Red en la barra de navegacion y seleccione Configuracion de WLAN — 5G Basico en la

Utilice la barra de enlaces de la izquierda para abrir la pagina de configuracién basica del servicio de acceso inaldambrico 5G, como se

muestra en la Figura 3-16.
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Network » WLAN Settings » 5G Basic

You could configure the minimum number of Wireless settings for communication, such as Channel. The Access Point can be set
simply with only the minimum setting items

Wireless Network

Radio On/Off
Network Mode
Domain

Frequency Bandwidth

Frequency (Channel)

802.11 a/n/ac ¥
UNITED STATES )
80MHz v

Auto Selected ¥

Guard Interva auto ¥
Apply Cancel
Figura 3-16 Parametros basicos de la red inalambrica 5G

2. Configure los parametros basicos de la red inalambrica 5G. Para obtener mas detalles sobre la

parametros, véase la Tabla 3-6.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-6 Parametros basicos de la red inalambrica 5G

Articulo

Descripcion

Radio encendida/apagada

Activa o desactiva el servicio WLAN.
u RADIO ENCENDIDA: la red inaldambrica esta habilitada.

u RADIO APAGADA: la red inalambrica esta desactivada.

Modo de red

ElI modo compatible con la red inalambrica. Las opciones incluyen 802.11a, 802.

11a/n y 802.11a/n/ac. La configuracion predeterminada es 802.11a/n/ac.

Dominio

Seleccione su region.

Frecuencia

Ancho de banda

El ancho de banda inalambrica. Las opciones incluyen 20MHz/40MHz, 20MHz,

40 MHz y 80 MHz. La configuracion predeterminada es 80 MHz.

Frecuencia

(Canal)

El canal utilizado para la comunicacioén entre el punto de acceso inaldmbrico y la estacion inalambrica.

La configuracién predeterminada es Seleccion automatica.

Intervalo de guardia

Intervalo de proteccion inaldmbrica. Las opciones incluyen 0,4 ps, 0,8 ps y automatico. La configuracion

predeterminada es automatico.

3.3.1.6 Configuracién avanzada 5G

Configure los parametros de la red inalambrica 5G, como el SSID, la contrasefia y la seguridad.

modo y algoritmo.
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1. Seleccione Red en la barra de navegacion y seleccione Configuracién de WLAN — 5G Avanzado en
la barra de enlace izquierda para abrir la pagina de configuracién avanzada para el servicio de acceso inaldmbrico 5G,

como se muestra en la Figura 3-17.

Network » WLAN Settings » 5G Advanced
Setup the wireless security and encryption to prevent any unauthorized access and monitoring

Select SSID
SSID Choice 2 v ® Enable Disable *

SSID Name

SSID Name fh_56_ssid2 * (1-32 Characters) Hidden

Security Policy

Security Mode WPA2-PSK e

WPA Re-Authentication 86400 0Os - 86400s
WPA(Wi-Fi Protected Access)

WPA Algorithms AES TKIPAES

Passphrase ssssssee * (You can input 8-63 characters)

Apply | Cancel

Figura 3-17 Configuracion avanzada de la red inalambrica 5G

2. Configure los parametros de la red inaldmbrica 5G, como el SSID, la contrasefia,

Modo y algoritmo de seguridad. Para obtener mas detalles sobre los parametros, consulte la Tabla 3-4.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

@ Nota:

Al pulsar el botén Aplicar se validara un Unico elemento de configuracién de eleccion de

SSID . Si no pulsa Aplicar después de modificar la configuracion de SSID 1,

La modificacidon no tendra efecto.

Si se modifica la configuracion SSID1, la cuenta de red inalambrica predeterminada de fabrica

sera invalido.

Si olvida la cuenta de red inalambrica personalizada, restaure la configuracién de fabrica.

restablezca la cuenta predeterminada manteniendo pulsado el botén de reinicio durante mas de 5 segundos.
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3.3.1.7 Control Wi-Fi 5G

Configure los parametros de la red inalambrica 5G, como la potencia Wi-Fi y el nimero de

Conexiones WIFI.

1. Seleccione Red en la barra de navegacion y seleccione Configuracién de WLAN — Control de WIFI 5G

en la barra de enlaces de la izquierda para abrir la pagina de configuracion de control WIFI para el acceso inalambrico 5G

servicio, como se muestra en la Figura 3-18.
Network » WLAN Settings » 5G WIFI Control
You can set WIF| power and the number of WIF| access here

WIFI Power Control 100% ¥
Apply || Cancel

Number of WIFI Connections

SSID1 32
SSiD2 32
SSID3 32
SSiD4 32
Apply Cancel

Figura 3-18 Control Wi-Fi 5G

2. Configure los parametros de la red inalambrica 5G, como la potencia WIFI y

Cantidad de terminales de cliente conectados. Para obtener mas detalles sobre los parametros, consulte la Tabla 3-5.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.
3.3.1.8 Configuracion de WPS

WPS puede configurar automaticamente el nombre de la red inaldmbrica (SSID) y la clave de cifrado inaldmbrica.
Para el HG6145D2 y el cliente que admite el servicio Wi-Fi. Solo necesita presionar el boton WPS o ingresar el PIN
para lograr una conexion segura. Dado que no necesita

Recuerda la clave de cifrado larga, asi evitaras los problemas causados por olvidarla.

contrasefia.

1. Seleccione Red en la barra de navegacion y seleccione Configuracién de WLAN — WPS en el lado izquierdo.

barra de enlace para abrir la pagina de configuracion de WPS, como se muestra en la Figura 3-19.
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Network » WLAN Settings » WPS

On this page, you could configure WPS.

WPS Band Select 2 4G v
WPS Enable
WPS Enable v
Apply Cancel
WPS Configuration
WPS State Connection Fail
* PIN code(PIN)

Push Button Config(PBC)

onnect Cancel

Figura 3-19 Configuracién de WPS
2. Seleccione la banda WPS de 2,4G/5G.

3. Seleccione si desea habilitar la funcién WPS. Las opciones incluyen Habilitar y Deshabilitar.
4. Seleccione el modo de conexion WPS segun sea necesario.

4 Seleccione el codigo PIN (PIN) e introduzca el cédigo PIN del cliente en el cuadro de texto.

Luego haz clic en Conectar.

4 Seleccione Configuracion de botones pulsadores (PBC) y haga clic en Conectar.

5. Espere hasta que se complete la conexion.

3.3.2 Configuracion de LAN

Esta seccidn presenta como configurar los ajustes de LAN y los ajustes de IP estatica DHCP en

la pagina web.
3.3.2.1 Configuracion de LAN

Configure la direccion IP de administracién y la mascara de subred en el lado de la LAN.

1. Seleccione Red en la barra de navegacion y seleccione Configuracion de LAN — Configuracion de LAN en la

Utilice la barra de enlaces de la izquierda para abrir la pagina de configuracion de LAN, como se muestra en la Figura 3-20.
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Network » LAN Settings » LAN Settings

You may enable/disable DHCP functions and configure networking parameters as your wish, and it will take effect after

restarting

LAN Setup

Lan Interface

Subnet Mask

IPv6 Config
|Pv6/Prefix

Managed Flag

Other Config Flag

Max RA Interval

Min RA Interval

DNS Source

Prefix Mode

Enable DHCPv6 Service
Start IPv6 Address

End IPv6 Address

DHCP Service
Type
DHCP Start IP
DHCP End IP
DHCP Subnet Mask
DHCP Primary DNS
DHCP Secondary DNS
DHCP Default Gateway
DHCP Lease Time

Figura 3-20 Configuraciéon de LAN

600

200

B0::1/64 (For example, fe80:1/64)

Seconds (4-1800)

Seconds (3-1350)

Network Connection ¥

Network Connection ¥

Server ¥

Apply

255.255.0
168
168.1
Hour 0 Min ( 1 min- 99 hours )
Cancel

2. Configure la direccion IP de administracion y la mascara de subred en el lado LAN. Para obtener mas detalles, consulte

Los parametros se pueden consultar en la Tabla 3-7.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-7 Parametros de configuracion de LAN

Articulo

Descripcion

Interfaz LAN
LAN

La direccion IP de administracién en el lado LAN del ONT. El valor predeterminado

El valor es 192.168.1.1.

Configuracion

Méascara de subred

La mascara de subred del ONT para la LAN. El valor predeterminado es 255.

255.255.0.
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Tabla 3-7 Parametros de configuracion de LAN (Continuacion)
Articulo Descripcion

. La direccion de puerta de enlace IPv6, incluyendo un prefijo de 64 bits. El valor predeterminado
IPv6/Prefijo

El valor es fe80::1/64.

Seleccione si desea distribuir la direccion IPv6 en funcién de DHCP.

Bandera administrada
El valor predeterminado es Deshabilitar.

Otra configuracién Seleccione si desea distribuir la informacion DNS de IPv6 en funciéon de DHCP.

Bandera El valor predeterminado es Habilitar.

El intervalo maximo para anunciar la informacién de la puerta de enlace.
Intervalo maximo de RA

El valor predeterminado es 600.

El intervalo minimo para anunciar la informacién de la puerta de enlace.
Intervalo minimo de RA

El valor predeterminado es 200.

La fuente del DNS distribuido al PC, incluyendo la conexién de red, la configuracion

Fuente DNS estatica y el proxy. El valor predeterminado es Red
IPv6 Conexion.
Configuracién DNS principal La direccién de puerta de enlace IPv6 del activo Nota: Este articulo
Servidor Servidor DNS. debe estar configurado
DNS secundario La direccidén de puerta de enlace IPv6 del servidor en espera sila fuente DNS es
Servidor Servidor DNS. Configurado en Configuracion estatica.
La fuente de la informacion de prefijo distribuida a la PC, incluyendo la conexién de red y
Modo prefijo la configuracion estatica. El valor predeterminado es

Conexién de red.

Habilitar DHCPv6
Establece si se debe habilitar el servidor DHCPV6.

Servicio
Iniciar IPv6 EI ID de direccion inicial del grupo de direcciones para la distribucion de DHCPv6
DIRECCION Direcciones IP.
Fin de IPv6 El identificador de direccién final del grupo de direcciones para la distribuciéon de DHCPV6.
DIRECCION Direcciones IP.
Habilita o deshabilita el servidor DHCP.
Servidor u: Habilita el servidor DHCP. El ONT puede dinamicamente
Tipo distribuir direcciones IP a los terminales de los usuarios.
u Deshabilitar: Los terminales de usuario conectados al ONT no pueden obtener
la direccion IP de la red privada mediante DHCP.
La direccion IP inicial del grupo de direcciones IP del Nota: La direccion IP
DHCP DHCP Inicio IP
servidor DHCP activo. El conjunto aqui deberia estar en
Servicio
la misma red

segmento con la IP

La direccion IP final del rango de direcciones IP del Direccion configurada en la LAN

DHCP Direccion IP final
servidor DHCP. Configuracion; de lo contrario, el

El servidor DHCP no lo hara

funcionar con normalidad.
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Tabla 3-7 Parametros de configuracion de LAN (Continuacion)

Articulo Descripcion

Subred DHCP
La mascara del servidor DHCP activo.
Mascarilla

DHCP principal
La direccion IP del servidor DNS activo.
DNS

DHCP

La direccion IP del servidor DNS de reserva.
DNS secundario

DHCP predeterminado

La puerta de enlace predeterminada del servidor DHCP activo.
Puerta

Arrendamiento DHCP

El tiempo de concesion del grupo de direcciones IP del servidor DHCP.
Tiempo

3.3.2.2 Configuracion de IP estatica DHCP

Configure la direccion MAC vy la direccion IP en el servidor DHCP.

1. Seleccione Red en la barra de navegacion y seleccione Configuracion de LAN — DHCP IP estatica
Configuracion en la barra de enlaces de la izquierda. Haga clic en Agregar para abrir la pagina de configuracién de IP estatica DHCP, como

mostrado en la Figura 3-21.
Network » LAN Settings » DHCP Static IP Settings

On this page, you can configure the reserved IP address that is assigned through DHCP for the Specified MAC address

Add || Delete | Delete All

DHCP Static IP Table
ID MAC Address IP Address
1 00:24:21:19:BD:E4 192.168.1.4
MAC Address (You can input alphanumeric and ', such
* as 00:24:21:19:BD:E4)
IP Address "

Apply | Cancel

Figura 3-21 Configuracion de IP estatica DHCP

2. Configure la direccién MAC y la direccion IP en el lado DHCP. Consulte la Tabla 3-8 para obtener mas informacion.

Descripcién del parametro.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.
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Tabla 3-8 Parametros de la configuracion de IP estatica DHCP
Articulo Descripcion
Direccion MAC La direccion MAC del dispositivo de usuario sujeto a la regla de filtrado DHCP.
Direcciéon IP La direccion IP del servidor DHCP.

3.3.3

Configuracion de banda ancha

Esta seccién explica como configurar los ajustes de Internet y de IPTV en la web.

pagina.

3.3.3.1

Configuracion de banda ancha

Seleccione la conexién WAN adecuada para el entorno de red o configure la

parametros relacionados con la conexién WAN seleccionada.

1. Seleccione Red en la barra de navegacion y seleccione Configuracion de banda ancha — Internet

Configuracion en la barra de enlaces izquierda para abrir la pagina de configuracién de Internet, como se muestra en

Figura 3-22.
Network » BroadBand Settings » Internet Settings

You may choose different connection type suitable for your environment. Besides, you may also configure parameters according to
the selected connection type.

Add | Delete

WAN List

iD WAN Name Priority/VID WAN IP Mode

1 1_INTERNET_R_VID_100 0/100 IPvd

z 2_INTERNET_B_VID_4 0/4 IPv4
Service Type INTERNET »
Connection Type Bridge v
VLANID 100 *(1-4094)
Priority 0 *(0-7)
LAN Binding ZILAN1 CJian2 Clans Clang
2.4G SSID Binding SSID1 SSID2 |/ SSID3 ) SSID4
56 SSID Binding ssip1 [ ssipz [ ssip3 [ ssipa

Apply Cancel
Figura 3-22 Configuracién de Internet
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2. Configure los parametros relevantes para Internet en el lado WAN. Para obtener mas detalles sobre el
parametros, véase la Tabla 3-9.
3. Haga clic en Aplicar para guardar y aplicar la configuracion.
Tabla 3-9 Parametros para la configuracién de Internet
Articulo Descripcion
Seleccione el tipo de servicio del puerto
WAN. u TR069: Esta conexion solo es aplicable para el servicio TR069. u VOIP: Esta
conexion solo es aplicable para el servicio de voz. u TR069_VOIP: Esta conexion
es aplicable tanto para TR069 como para voz.
servicios.
u INTERNET: Esta conexion solo es aplicable para el servicio de acceso a Internet. u TRO69_INTERNET:
Esta conexién es aplicable tanto para TR069 como para Internet.
Tipo de servicio acceder a los servicios.
u VOIP_INTERNET: Esta conexién es aplicable para acceso de voz e Internet.
servicios.
u TR069_VOIP_INTERNET: Esta conexion es aplicable para TR069, voz y
servicios de acceso a Internet.
u MULTICAST: Esta conexién solo es aplicable para el servicio de multidifusion. u IPTV: Esta
conexion solo es aplicable para el servicio de IPTV.
u OTROS: otras conexiones.
Seleccione el tipo de conexion del puerto WAN. u Puente:
. el modo de conexién de puente de capa 2. Este modo de conexién se puede utilizar
Conexion
cuando el tipo de servicio esta configurado como INTERNET, MULTICAST u OTRO.
Tipo
u Ruta: el modo de conexién del enrutador de capa 3. Este modo de conexion se puede utilizar
en todo tipo de servicio.
Este elemento debe configurarse si el
Tipo de embalaje Las opciones incluyen IPoE y PPPoE.
El tipo de conexion es Ruta.
Establece el ID de VLAN de la conexion WAN. El rango de valores es de 1 a 4094.
ID de VLAN
El valor del ID de VLAN aqui debe coincidir con el del lado del usuario de la OLT.

Prioridad Establece la prioridad de la VLAN. El rango de valores esde 0 a 7.

NAT Habilita o deshabilita la funcién NAT. Los usuarios deben configurar este
elemento cuando el tipo de servicio
esté configurado como INTERNET, TR069_

Introduzca la unidad de transmision maxima. Se recomienda INTERNET, VOIP
MTU
para usar el valor predeterminado. INTERNET o TR069_VOIP_
INTERNET y la conexion
El tipo esta configurado como Ruta.
Enlace LAN Seleccione el puerto LAN que se vinculara con el puerto WAN.
SSID de 2,4 GHz
Seleccione el SSID inalambrico de 2,4 GHz que se vinculara con el puerto WAN.
Vinculante
Version: 01 39




Machine Translated by Google

Manual del producto del terminal de red éptica GPON HG6145D2

FiberHome”

Tabla 3-9 Parametros para la configuracion de Internet (Continuacion)
Articulo Descripcion
SSID 5G
Seleccione el SSID inaldmbrico 5G que se vinculara con el puerto WAN.
Vinculante
Los usuarios deben configurar esto
articulo cuando el tipo de servicio es
configurado en INTERNET, TR069_
Modo IP Las opciones incluyen IPv4 e IPv6, IPv4 e IPV6. INTERNET, VOIP
INTERNET o TR069_VOIP_
INTERNET vy la conexion
El tipo esta configurado como Ruta.
Configura el modo de obtencion de direccion IP en la WAN.
lado del ONT. Las opciones incluyen DHCP,
Estatico y PPPoE. Este elemento debe configurarse si el
Modo IP WAN

u DHCP: Obtencion dinamica de la direccion IP. u Estatica: Configuracién

de la direccién IP en modo estatico. u PPPoE: Modo de marcacién PPPoE.

El tipo de conexidén es Ruta.

Nombre de usuario

Ingrese el nombre de usuario proporcionado por su proveedor de servicios de Internet (ISP).

Este elemento debe configurarse si el

Contrasefa Introduce la contrasefia proporcionada por tu proveedor de servicios de Internet (ISP).
El modo IP WAN est& configurado en
Conexion Configura el modo de conexién PPPoE. Las opciones incluyen PPPOE
Desencadenar Siempre Activado, Bajo Demanda y Manual.
Introduzca la direccion IP estatica en el lado WAN.
Direccién IP

proporcionado por el ISP.

Mascara de subred

Introduzca la mascara de subred proporcionada por el proveedor de servicios de Internet (ISP).

Por defecto

Introduzea la puerta de enlace predeterminada proporcionada por el proveedor de servicios de Internet (ISP).

Puerta
DNS principal Introduzca la direccion IP del servidor DNS activo.
Servidor proporcionado por el ISP.

DNS secundario

Servidor

Introduzca la direccion IP del servidor DNS de reserva.

proporcionado por el ISP.

Este elemento debe configurarse cuando
El modo IP esta configurado en
IPv4 e IPv6 o IPv4 y el

El modo IP WAN esta configurado como estatico.

Direccion IPv6

Introduzca la direccién IPv6 estatica en el lado WAN.

proporcionado por el ISP.

IPv6 predeterminado

Introduzca la puerta de enlace predeterminada proporcionada por el proveedor de servicios de Internet (ISP).

Puerta
DNS principal Introduzca la direccion IP del servidor DNS activo.
Servidor proporcionado por el ISP.

DNS secundario

Servidor

Introduzca la direccién IP del servidor DNS de reserva.

proporcionado por el ISP.

Prefijo IPv6

El prefijo de la direccion IP de destino al que se accedera mediante

el anfitrién.

Este elemento debe configurarse cuando
El modo IP esta configurado en

IPv4 e IPv6 o IPV6 y el

El modo IP WAN esta configurado en

Estatico.
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Tabla 3-9 Parametros para la configuracion de Internet (Continuacion)
Articulo Descripcion
Prefijo Establece si se debe habilitar la obtencién del prefijo.
Obtencién funcién.
DIRECCION Este elemento debe configurarse cuando
Obtencién Seleccione el método para obtener la direccién IPv6. El modo IP esta configurado en
Método IPv4 e IPv6 o IPV6.
Prefijo IPv6
Seleccione el modo de obtencién de prefijo IPv6.
Modo
Este elemento debe configurarse cuando
El modo IP esta configurado en
ID del proveedor Establece el ID del proveedor. IPv4 e IPv6 o IPV6 y el
El modo IP WAN esta configurado en
DHCP.
Este elemento debe configurarse cuando
Habilitar DS-lite Activa o desactiva DS-lite.
El modo IP esta configurado en IPv6.
3.3.3.2 Configuracion de IPTV
Configure el parametro Multicast VLAN para servicios IPTV.
1. Seleccione Red en la barra de navegacion y seleccione Configuracion de banda ancha — IPTV
Ajustes en la barra de enlaces de la izquierda para abrir la pagina de configuracion de IPTV, como se muestra en la Figura 3-23.
Network » BroadBand Settings » IPTV Settings
On this page, you could configure the multicast VLAN
IPv4
IGMPProxy Enable
IPvé
MLDProxy Enable
Apply || Cancel
Multicast VLAN
Multicast VLAN 100 (Please enter the number 1 to 4094)
Apply || Cancel
Figura 3-23 Configuracion de IPTV
2. Seleccione o desactive las casillas de verificacién para IGMPProxy Enable y MLDProxy Enable como
requerido.
3. Configure el parametro VLAN de multidifusion segun sea necesario.
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3.3.4

4. Haga clic en Aplicar para guardar y aplicar la configuracion.

Gestion remota

Configure los parametros relevantes para el servidor ACS.

1. Seleccione Red en la barra de navegacion y seleccione Administracion remota — Servidor ACS

en la barra de enlaces de la izquierda para abrir la pagina del servidor ACS, como se muestra en la Figura 3-24.
Network » Remote Management » ACS Server

On this page, you could configure the url username password,connectionRequestUsername,connectionRequestPassword of TR069
basic Settings

TRO69 Enable ® Enable Disable *
Apply | Cancel

URL http://RMS.chinamobile.com:5481/RMS-

Username

Password s x

Connection Request Path 0

Connection Request Port 30005
Connection Request Username RMS
Connection Request Password see
Inform Enable ® Enable Disable
Inform Interval 43200
Apply Cancel

Figura 3-24 Servidor ACS

2. Configure los parametros segun sea necesario. La tabla 3-10 describe los parametros.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-10 Parametros para el servidor ACS

Articulo Descripcién

Habilita o deshabilita el servidor TR069. Después de configurarlo, haga clic en Aplicar.
TRO069 Habilitar

abajo para que la configuracion surta efecto.

URL Ingrese la URL proporcionada por su proveedor de servicios de Internet (ISP).
Nombre de usuario Ingrese el nombre de usuario proporcionado por su proveedor de servicios de Intemet (ISP).
Contrasefia Ingrese la contrasefia proporcionada por su proveedor de servicios de Internet (ISP).

Ruta de solicitud de conexion

Introduzca la ruta de conexién solicitada.

Puerto de solicitud de conexién

Introduzca el puerto de conexién deseado.

Nombre de usuario de la solicitud de conexién

Introduzca el nombre de usuario de conexién solicitado.
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Tabla 3-10 Parametros para el servidor ACS (Continuacion)
Articulo Descripcion
Contrasefia de solicitud de conexion Introduzca la contrasefia de conexién solicitada.

Habilita o deshabilita la funcién de informacion. Cuando esté habilitada, el dispositivo
Informar Habilitar se comunica periédicamente con el servidor ACS, automaticamente

Informar sobre la informacion.

Intervalo de informacion Configure el intervalo de notificacion; el valor predeterminado es 43200.

3.3.5 Configuracion de autenticacion

Configure los parametros relevantes para el modo de autenticacion de la ONT, para que la ONT pueda

superar la autenticacion OLT.

1. Seleccione Red en la barra de navegacion y seleccione Autenticacion — OLT.
Autenticacion en la barra de enlaces izquierda para abrir la pagina de configuracion de autenticacion OLT,

como se muestra en la Figura 3-25.
Network » Authentication » OLT Authentication

On this page, you may modify the ONU authentication-related parameters to authenticate the OLT. It will take effect after restarting

LOID Auth
LOID * (You can input 1-24 basic Latin characters)
Logic Password sssses eve | (You can input 0-12 basic Latin characters)
Apply | Cancel
Password Auth
Pass Key sessses eve | (You can input 0-10 characters, including alphanumeric, - and ')

Apply | Cancel

Figura 3-25 Autenticacion OLT

2. Configure los parametros seguin sea necesario. Para obtener mas detalles sobre los parametros, consulte la Tabla 3-11.

3. Haga clic en Aplicar para guardar la informacién de configuracion. La configuracién entrara en vigor.

después de reiniciar el ONT.
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Tabla 3-11 Parametros para la autenticacion OLT
Articulo Descripcion
LOID Establece el nombre de usuario LOID.

Este articulo es configurable.

Contrasefia légica

cuando la ONT utiliza el LOID

Establece la contrasefa LOID.
modo de autenticacion.

Autenticacién de contrasefia

Establece la contrasefia de autenticacion cuando el ONT se autentica mediante contrasefia.

3.3.6 Configuracién de voz

Esta seccion presenta como configurar los parametros clave, los pardmetros basicos y los parametros avanzados.

Configuracién, mapa de digitos y duracién, y modo de codificaciéon para servicios de voz en la pagina web.

3.3.6.1 Parametros clave

Configure parametros como el tipo de protocolo VolIP y el puerto VolIP.

1. Seleccione Red en la barra de navegacion y seleccione Configuracion de VolP — Parametros clave .

desde la barra de enlaces del lado izquierdo para abrir la pagina de parametros de la clave VolP, como se muestra en

Figura 3-26.

Network » VoIP Settings » Key Parameters

On this page, you can config VolP key parameters

VolIP Protocol

Port1

SIP_¥

Apply Cancel

* Enable Disable

Apply | | Cancel

Figura 3-26 Parametros clave para la configuracion de voz

2. Configure los parametros clave de VolP segun sea necesario. Para obtener detalles sobre los parametros, consulte

Tabla 3-12.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-12 Parametros clave para el servicio de voz

Articulo

Descripcion

Protocolo VolP

El tipo de protocolo de voz. La configuracién predeterminada es SIP.

Puerto1

Habilitar o deshabilitar el puerto VolP.
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3.3.6.2 Parametros basicos

Configurar parametros basicos de voz.

1. Seleccione Red en la barra de navegacion y seleccione Configuracion de VolP — Basico desde el enlace
barra del lado izquierdo para abrir la pagina de configuracion de parametros basicos de VolP, como se muestra en

Figura 3-27.
Network » VoIP Settings » Basic
On this page, you can config VolP parameters.

VolIP Basic Parameters

VoIP Protoco SIP
VolP Username(port1) *(Username lengt
VolIP Password(port1) (P =ngth s} € 4

Telephone Number(port1)

First Register Server 0.0.0.0 *(IP or Doma Port

Second Register Server or Doma Port 5060 25

First Proxy Server 0.0.0.0 *(IP or Doma Port 5060

Second Proxy Server IP or Dorr Port
Outbound Proxy Server IPor [ Port
Second Qutbound Proxy Server or Domain Port 5060 025-65535
Apply Cancel
Figura 3-27 Parametros basicos para la configuracion de voz

2. Configure los parametros basicos de VolP segln sea necesario. Para obtener detalles sobre los parametros, consulte

Tabla 3-13.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-13 Parametros basicos para el servicio de voz
Articulo Descripcion
Protocolo VolP El tipo de protocolo VolP, configurado en Parametros clave.
Nombre de usuario de VolP El nombre de usuario de VolIP.
Contrasefa de VolP La contrasefa de VolIP.
Numero telefénico El nimero de teléfono para el puerto de voz.

La direccion IP o el nombre de dominio del servidor de registro activo. El puerto
Primer servidor de registro
El rango de nimeros es de 1025 a 65535, y la configuracion predeterminada es 5060.

La direccion IP o el nombre de dominio del servidor de registro en espera. El puerto
Segundo servidor de registro
El rango de nimeros es de 1025 a 65535, y la configuracion predeterminada es 5060.

La direccion IP o el nombre de dominio del servidor proxy activo. El nimero de puerto.
Primer servidor proxy
El rango es de 1025 a 65535, y la configuracion predeterminada es 5060.
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Tabla 3-13 Parametros basicos para el servicio de voz (continuacion)
Articulo Descripcion

La direccion IP o el nombre de dominio del servidor proxy de reserva. El puerto
Segundo servidor proxy
El rango de nimeros es de 1025 a 65535, y la configuracion predeterminada es 5060.

La direccion IP o el nombre de dominio del servidor proxy de salida. El valor
Servidor proxy de salida
Los valores oscilan entre 1025 y 65535. El valor predeterminado es 5060.

Segundo proxy de salida La direccién IP o el nombre de dominio del servidor proxy de salida en espera.

Servidor El valor oscila entre 1025 y 65535. El valor predeterminado es 5060.

3.3.6.3 Configuracion avanzada

Configure parametros avanzados de VolP.

1. Seleccione Red en la barra de navegacion y seleccione Configuracién de VolP — Avanzado en el panel izquierdo.

barra de enlace para abrir la pagina de configuracién avanzada de VolP, como se muestra en la Figura 3-28.

Network » VolIP Settings » Advanced

On this page, you can config VolP advance parameters

VolP Advance Param
RFC2833 PT Value 97 “(0.9 27)
RFC2198 PT Value 96
Alive Times 3 "
Alive Interval 30
Fax Mode Transparent ¥
ReversedPolarity Enable b
Character Escape Mode Escape hd
Caller-ID Head Field From v
Keepalive Mode Active v
Local Port 5060 24 ~ 65535
CalleriDMode FSK ¥
EchoCancel Enable v
Silence Suppression Disable ¥
DTMF Mode Transparent et
Call-waiting Disable o
Call Conference Disable x
Output Gain 0
Input Gain 0

Apply  Cancel

Figura 3-28 Configuracién avanzada de voz
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2. Configure los parametros avanzados de VolP segln sea necesario. Para obtener detalles sobre los parametros, consulte

Tabla 3-14.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-14 Parametros avanzados para el servicio de voz

Articulo Descripcion
RFC2833 PT

Valor PT predeterminado en RFC2833. Los valores incluyen 0 y de 96 a 127.
Valor
RFC2198 PT

Valor PT predeterminado en RFC2198. Los valores incluyen 0 y de 96 a 127.
Valor
Tiempos vivos Tiempos de espera del latido cardiaco. El valor oscila entre 1y 120.
Intervalo de vida Duracién del latido cardiaco. El valor oscila entre 1y 43200.

El modo fax. Las opciones incluyen Transparente y T38. La configuracion predeterminada es
Modo fax

Transparente.
Polaridad invertida Habilita o deshabilita la sefial de polaridad invertida. El valor predeterminado es Habilitado.

Escape de personajes
Las opciones incluyen Escape y Not Escape. El valor predeterminado es Escape.

Modo
Encabezado de identifcacion de llamadas Modo de visualizacién del identificador de llamadas. Las opciones incluyen From y P-Asserted-id. El
Campo La configuracion predeterminada es Desde.

Modo Keepalive: Habilita o dgshabilita el modo de latido cardiaco. La configuracién predeterminada es Activado.

El nimero del puerto local. Rango de valores: 1024 a 65535. La configuracion predeterminada es

Puerto local

5060.
Modo de identificacién de llamadas Las opciones incluyen FSK, DTMF y Desactivar. La configuracién predeterminada es FSK.
Cancelacion de eco Habilita o deshabilita la supresién de eco. El valor predeterminado es Habilitado.
Silencio

Habilita o deshabilita la supresion del silencio. La configuracion predeterminada es Deshabilitado.
Supresion

El modo DTMF. Las opciones incluyen Transparente y RFC2833. El predeterminado
Modo DTMF

La configuracion es Transparente.
Llamada en espera Habilite o desactive la funcién de llamada en espera. La configuracién predeterminada es Deshabilitado.
Conferencia telefonica Habilite o deshabilite la conferencia telefonica. La configuracion predeterminada es Deshabilitar.
Ganancia de salida Ganancia de salida. El valor oscila entre -12 y 6.
Ganancia de entrada Ganancia de entrada. El valor oscila entre -12 y 6.

3.3.6.4 Mapa de digitos y duracién del tiempo

Configure la duracion del tiempo VolIP y los parametros del mapa de digitos, incluido el modo de coincidencia del mapa de digitos,

Ciclo de registro SIP, temporizador corto, temporizador largo, temporizador de inicio y tiempo de llamada prolongado, etc.
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1. Seleccione Red en la barra de navegacion y luego Configuracion de VolP — Marcacién y tiempo de espera.
desde la barra de enlaces del lado izquierdo para abrir la pagina de configuracién de marcacion y tiempo de espera, como

mostrado en la Figura 3-29.

Network » VoIP Settings » Dial and Timeout

On this page, you can config VoIP timer and logplot

VolIP Timer Param

Logplot Mode Max ¥

[0-9ABCD).|[EF][0-9ABCDEF]

Dig Map

Regist Period 3600 -6 )
Short Digit Timer 4

Long Digit Timer 16 4~2

Start Digit Timer 16 254

Long Call Time 60 -254(s
Hang Up Time 60
Busy Time 40 ~254(s
Retransmission Interva 30
Avalanche Timer 30 254
Sliding Spring Time 90 —400 )0~2500(ms ultiple o
Apply | | Cancel
Figura 3-29 Mapa de digitos y duracion del tiempo

2. Configure los parametros de duracién de la llamada VolP. Para obtener mas informacion sobre los parametros, consulte la Tabla 3-15.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-15 Parametros de Digitmap y duracion del tiempo

Articulo Descripcién

Modo de coincidencia de mapa de digitos. Las opciones incluyen Max. y Min. El valor predeterminado
Modo de gréfico logaritmico

El ajuste es Max.

El periodo de registro SIP. El rango de valores es de 120 a 65535 (s), y el valor predeterminado
Periodo de registro
El ajuste es 3600.

El periodo de tiempo de espera establecido para el temporizador corto. El rango de valores es de 0 a 10 (s), y el
Temporizador de digitos cortos

La configuracién predeterminada es 4.

El periodo de tiempo de espera establecido para el temporizador largo. El rango de valores es de 4 a 20 (s), y el
Temporizador de digitos largos

La configuracion predeterminada es 16.

El periodo de tiempo de espera establecido para el temporizador de inicio. El rango de valores es de 1 a 254 (s), y
Iniciar temporizador digital

La configuracion predeterminada es 16.
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Tabla 3-15 Parametros de Digitmap y duracién (continuacion)

Articulo Descripcién

Tiempo de espera para llamadas largas sin respuesta. El rango de valores es de 1 a 254 (s), y la configuracién
Tiempo de llamada prolongado
predeterminada es 60.

Hora de colgar Duracién del tono aullador. El rango de valores es de 1 a 254 (s), y la configuracion predeterminada es 60.
Tiempo de mucho trabajo Tiempo de tono de ocupado. El rango de valores es de 1 a 254 (s), y la configuracién predeterminada es 40.
Retransmision Intervalo para la retransmision de la informacion de registro. El rango de valores es 30.

Intervalo hasta 3600 (s), y la configuracién predeterminada es 30.

El periodo de tiempo de espera establecido para el temporizador de avalancha. El rango de valores es de 1 a 254 (s), y
Temporizador de avalanchas

La configuracion predeterminada es 30.

Muelle deslizante El tiempo de resorte deslizante. El valor oscila entre 90 y 2500 (ms) y debe ser

Tiempo multiplos de 10. El rango de valores predeterminado es de 90 a 400.

3.3.6.5 Codificacion

Configure la prioridad de codificacion para los puertos de voz. Los parametros incluyen prioridad, modo de codificacion,

periodo de empaquetamiento RTP, etcétera.

1. Seleccione Red en la barra de navegacion y seleccione Configuracion de VolP — Codificacién en la barra de enlaces del lado

izquierdo para abrir la pagina de configuracién de codificacion, como se muestra en la Figura 3-30.

Network » VoIP Settings » Coding

On this page, you can config the related parameters of the VolP coding mode.

Port1
Priority Mode Packetization Period
1 J11ALaw v 20 10-60(ms)
2 G.711MuLaw v 20 10-60(ms)
3 G.729 v 20 10-60(ms)
4 | 6.722 v 20 10-60(ms)
5 G.723.1 v 30 10-60(ms)
Apply Cancel

Figura 3-30 Codificacion

2. Configure los parametros de los puertos de voz, incluyendo la prioridad, el modo de codificaciéon y el RTP.

periodo de empaqguetamiento, como se muestra en la Tabla 3-16.

3. Haga clic en Aplicar para guardar y aplicar la configuracién.
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Tabla 3-16 Parametros de codificacion

Articulo Descripcion
Mod El modo de codificacion. Las opciones incluyen G.711MuLaw, G.711ALaw, G.723.1, G.
odo
729y G.722.
Empaquetado
El periodo de empaquetamiento RTP. El rango de valores es de 10 a 60 (ms).
Periodo
3.3.7 Configuracion de ruta

A continuacion se explica como configurar la ruta predeterminada IPv4 y la ruta estéatica IPv4.

3.3.7.1 Ruta predeterminada IPv4

Configure la ruta predeterminada IPv4.

1. Seleccione Red en la barra de navegacion y seleccione Configuracion de ruta — Ruta predeterminada en
la barra de enlace izquierda para abrir la pagina de configuracion de la ruta predeterminada IPv4, como se muestra en

Figura 3-31.

Network » Route Settings » Default Route

On this page, you can configure IPv4/IPv6 the default route.

Enable the IPv4 default route v
WAN Name 1_INTERNET_R_VID_100 y
Apply Cancel
Figura 3-31 Ruta predeterminada IPv4

2. Seleccione Habilitar la ruta predeterminada IPv4 y el nombre WAN correspondiente segun sea necesario.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

3.3.7.2 Ruta estatica IPv4

Configure la ruta estatica IPv4.
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1. Seleccione Red en la barra de navegacion y seleccione Configuraciéon de ruta — Ruta estatica IPv4

en la barra de enlaces izquierda para abrir la pagina de configuracién de ruta estatica IPv4, como se muestra en

Figura 3-32.
Network » Route Settings » IPv4 Static Route

On this page, you can configure IPv4 static route

Add | Delete | Delete All

IPv4 Static Route List

WAN Name Gateway IP Address Subnet Mask State
1_INTERNET_R_VID_100 192.168.2.40 255.255.255.0 Enabled
WAN Name 1_INTERNET_R_VID_100 b
Gateway
IP Address

Subnet Mask .

Apply | Cancel
Figura 3-32 Ruta estatica IPv4
2. Configure los parametros relevantes segun el requisito. La tabla 3-17 describe el

pardmetros.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-17 Parametros para la configuracion de rutas estaticas IPv4

Articulo Descripcion

Nombre de la WAN Nombre de la WAN.

Puerta La puerta de enlace correspondiente a la direccién IP.

Nota: Asegurese de que esta direccion IP no esté en

el mismo segmento de red que el de la
Direccion IP La direccion IP de destino.

Interfaz LAN configurada en la configuracion de LAN

pagina.

Mascara de subred Mascara de subred.

3.4 Seguridad

Esta seccion presenta como configurar el firewall, la proteccion DoS dinamica y HTTPS en la web.

pagina.
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3.4.1

3.4.11

Cortafuegos

La configuracién del firewall incluye

Control de firewall u

Filtrado de IPv4

Filtrado de IPv6

Filtrado DHCP

Filtrado de URL

Escaneo antipuertos
Filtrado MAC

Filtrado de direcciones MAC IPv6
Configuracién de ACL

Configuraciéon de ACL de IPv6

Control de cortafuegos

Habilitar el firewall puede impedir el acceso malicioso al puerto WAN del ONT.

1. Seleccione Seguridad en la barra de navegacion y seleccione Cortafuegos — Control de cortafuegos en la

Utilice la barra de enlaces de la izquierda para abrir la pagina de activacion del cortafuegos, como se muestra en la Figura 3-33.

Security » Firewall » Firewall Control

You could configure firewall level here

Firewall Level High

Apply Cancel

Figura 3-33 Control de cortafuegos

Medium ® Low

2. Configure el nivel del cortafuegos en Alto, Medio o Bajo segun sea necesario.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.
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3.41.2 Filtrado de IPv4

Permite o prohibe el flujo entrante o saliente de paquetes IP que cumplan con los criterios de filtrado. Una vez

activado el cortafuegos, las reglas preestablecidas entraran en vigor.

1. Seleccione Seguridad en la barra de navegacién y seleccione Cortafuegos — Filtrado IPv4 en el panel izquierdo.

barra de enlace. A continuacion, haga clic en Agregar para abrir la pagina de configuracién de la lista de reglas de filtrado, como se muestra en

Figura 3-34.
Security » Firewall » IPv4 Filtering

If the firewall is enabled, the rules take effect.

Fiter Mode White List @ Black List *
Apply || Cancel
Add | Delete  Delete All

Filtering Rules List
D Direction SrcIP Src Port Dst IP Dst Port Protocol

Direction Lan->Wan s

SrcIP =

Src Port = (1-65535)
DstIP 7

Dst Port = (1-65535)
Protocol TCP/UDP ¥

Apply || Cancel

Figura 3-34 Filtrado de IPv4

2. Configure los parametros relevantes para el filtrado segun sea necesario. Para obtener detalles sobre los parametros,

Véase la Tabla 3-18.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.
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3.4.1.3

Tabla 3-18 Parametros para el filtrado de direcciones IP

Articulo Descripcion

Seleccione el modo de filtrado. u

Lista blanca indica que se permitira el paso de los datos que cumplan con las
reglas de la tabla de reglas de filtrado. u Lista negra indica que los

datos que cumplan con las reglas de la tabla de reglas de filtrado se bloquearan,|
Las reglas en la tabla de reglas de filtrado no se permitiran.

aprobar.

Haz clic en Aplicar

Modo de filtro botén de abajo para

Aplicar la configuracion.

Establece la direccion de la regla de filtrado. u
Direccion LAN->WAN: direccién de enlace ascendente. u

WAN->LAN: direccién de enlace descendente.

Introduzca la direccion IP en el lado LAN si la direccion es LAN->WAN.

oo Introduzca la direccion IP en el lado WAN si la direccion es WAN->LAN.
Puerto de origen El rango de puertos de la direccion IP de origen.

Introduzca la direccion IP en el lado WAN si la direccion es LAN->WAN.
e Introduzca la direccion IP en el lado LAN si la direcciéon es WAN->LAN.
Puerto de destino El rango de puertos de la direccién IP de destino.
Protocolo El tipo de protocolo, incluyendo TCP, UDP, TCP/UDP, ICMP y TODOS.

Filtrado de IPv6

Permitir o prohibir que los paquetes IPv6 que cumplan los criterios de filtrado se transmitan desde el

LAN o transmitida a la WAN. Después de que el firewall esté habilitado, las reglas preestablecidas tomaran

efecto.

1. Seleccione Seguridad en la barra de navegacion y seleccione Firewall — Filtrado IPv6 en la barra lateral izquierda. A

continuacién, haga clic en Agregar para abrir la pagina de configuracion de la lista de reglas de filtrado IPv6,

como se muestra en la Figura 3-35.
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Security » Firewall » IPv6 Filtering

If the firewall is enabled, the rules take effect.

Uplink

Downlink

Filtering Rules List
ID  Direction

Direction
Src IPv6
Src Port
Dst IPv6
Dst Port

Protocol

White List '® Black List *
White List '® Black List *

Apply || Cancel

Src IPv6 Src Port Dst IPv6

Lan->Wan ¥

Add || Delete = Delete All

Dst Port Protocol

(1-65535)

= (1-65535)

TCP/UDP o

Apply || Cancel

Figura 3-35 Filtrado de IPv6

2. Configure los parametros relevantes para el filtrado segliin sea necesario. Para obtener detalles sobre los parametros,

Véase la Tabla 3-19.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-19 Parametros del filtrado IPv6

Articulo

Descripcion

Enlace ascendente

Seleccione el modo de filtrado de enlace
ascendente. La lista blanca indica que los datos que cumplen con la

Las reglas en la tabla de reglas de filtrado se permitiran. u Lista negra
indica que los datos que cumplen con la

Las reglas en la tabla de reglas de filtrado no se permitiran.

aprobar.

Haz clic en Aplicar

botén de abajo para

Enlace descendente

Seleccione el modo de filtrado de enlace
descendente. La lista blanca indica que los datos que cumplen con la
Las reglas en la tabla de reglas de filtrado se permitiran. La lista negra
indica que los datos que cumplan con las reglas en la tabla de reglas de
filtrado no se permitiran.

aprobar.

Aplicar la configuracion.

Direccion

Establece la direccion de la regla de filtrado. u
LAN->WAN: direccién de enlace ascendente.

u WAN->LAN: direccién de enlace descendente.
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Tabla 3-19 Parametros del filtrado IPv6 (Continuacion)
Articulo Descripcion
Introduzca la direccién IPv6 en el lado de la LAN si la direccién esta configurada de LAN a WAN.
Origen IPv6
Introduzca la direccién IPv6 en el lado WAN si la direccidn esta configurada como WAN->LAN.
Puerto de origen El rango de puertos de la direccion IP de origen.
Introduzca la direccién IPv6 en el lado WAN si la direccién esta configurada de LAN a WAN.
Diccion Py de destino
Introduzca la direccién IPv6 en el lado LAN si la direccion esta configurada como WAN->LAN.
Puerto de destino El rango de puertos de la direccion IP de destino.
Protocolo El tipo de protocolo, incluyendo TCP, UDP, TCP/UDP, ICMP y TODOS.

3.4.1.4 Filtrado DHCP

Prohibir o permitir que el dispositivo de usuario configurado con la direccion MAC obtenga una direccion IP en

el modo DHCP para prevenir ataques DoS. Después de que el firewall esté habilitado, las reglas preestablecidas se aplicaran.

tener un efecto.

1. Seleccione Seguridad en la barra de navegacion y seleccione Firewall — Filtrado DHCP en la barra lateral izquierda. A
continuacion, haga clic en Agregar para abrir la pagina de configuracién de la tabla de filtrado DHCP, como se

muestra en la figura 3-36.
Security » Firewall » DHCP Filtering

If the firewall is enable, the configuration of the rules take effect, then Blocking the MAC address to get the DHCP.

DHCP Filtering Enable Enable '® Disable
DHCP Filtering Blacklist/Whitelist
White List '® Black List
Apply | Cancel

Add || Delete | Delete All

DHCP Filtering Table

ID MAC Address Enable
MAC Address (You can input alphanumeric and ', such as 00:24:21:19:BD:E4)
Enable Enable v

Apply  Cancel

Figura 3-36 Filtrado DHCP

2. Configure los parametros relevantes para el filtrado seguiin sea necesario. Para obtener detalles sobre los parametros,

Véase la Tabla 3-20.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.
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Tabla 3-20 Parametros para el filtrado DHCP
Articulo Descripcion
Filtrado DHCP
Habilita o deshabilita el filtrado DHCP.
Permitir
Seleccione el modo de filtrado. Los modos de lista blanca y lista
negra se configuran globalmente y no se pueden habilitar
simultaneamente. Haz clic en Aplicar
Filtrado DHCP La lista blanca indica que se permite el dispositivo configurado. botdn de abajo para
Lista negra / con la direccion MAC para obtener una direccion IP a través de Aplicar la configuracion.
Lista blanca el DHCP.
u Lista negra indica prohibir que el dispositivo configurado con la direccion
MAC obtenga una direccién IP a través de
el DHCP.
Direccion MAC La direccién MAC del dispositivo de usuario sujeto a la regla de filtrado DHCP.
Permitir Habilita 0 deshabilita esta regla de filtrado. Las opciones incluyen Deshabilitar y Habilitar.

3.4.1.5 Filtrado de URL

Al configurar las reglas de filtrado de URL, los usuarios pueden prohibir o permitir todos los paquetes de datos enviados a o
recibido desde una determinada direccién IP. Después de que el firewall esté habilitado, el filtrado de URL preestablecido

La regla entrara en vigor y los nombres de dominio que cumplan con los criterios de filtrado seran filtrados.

1. Seleccione Seguridad en la barra de navegacion y seleccione Cortafuegos — Filtrado de URL en el panel izquierdo.
barra de enlace. A continuacion, haga clic en Agregar para abrir la pagina de configuracién de la tabla de filtrado de URL, como se muestra.

en la Figura 3-37.
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Security » Firewall » URL Filtering
If the firewall is enabled, the rules take effect, then the URL matching the filter rules will be banned
Enable Enable ® Disable *
URL Blacklist/W! White List '® Black List *
Apply | Cancel
Add || Delete | Delete All
URL Filtering Table
D URL Address Time State
URL Address
Start Time 00 (Hour:Min.24)
End Time 2 59 (Hour:Min.24)
Enable Enable ¥
Apply  Cancel

Figura 3-37 Filtrado de URL

2. Configure los parametros relevantes para el filtrado segun sea necesario. Para obtener detalles sobre los parametros,

Véase la Tabla 3-21.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-21

Parametros para el filtrado de URL

Articulo

Descripcion

Permitir

Activa o desactiva la funcién de filtrado de URL.

Lista negra de URL /

Lista blanca

Seleccione el modo de filtrado. Lista blanca y lista negra.
Los modos se configuran globalmente y no se pueden habilitar.
simultaneamente.
La lista blanca indica que los datos cumplen con la
Se permitiran las reglas definidas en la tabla de filtrado.
aprobar.

u Lista negra indica que los datos cumplen con la

Las reglas definidas en la tabla de filtrado no estaran permitidas.

aprobar.

Haz clic en Aplicar

botén de abajo para

Aplicar la configuracién.

Direccion URL

La direccion URL a la que acceden los usuarios.

Hora de inicio

Hora de inicio de la regla de filtrado.

Fin de los tiempos

La hora de finalizacién de la regla de filtrado.

Permitir

Habilita o deshabilita esta regla de filtrado. Las opciones incluyen Deshabilitar y Habilitar.
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3.4.1.6 Escaneo antipuertos

Habilitar o deshabilitar la funcién anti-escaneo de puertos.

1. Seleccione Seguridad en la barra de navegacion y seleccione Firewall — Anti Port Scan en la izquierda.

barra de enlace para abrir la pagina de escaneo antipuerto, como se muestra en la Figura 3-38.
Security » Firewall » Anti Port Scan

You could configure Anti Port Scan enable/disable here

Anti Port Scan Enable ® Disable

Apply Cancel

Figura 3-38 Escaneo antipuerto

2. Seleccione si desea habilitar o deshabilitar la funcién de proteccién contra escaneo de puertos, segin sea necesario.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

3.4.1.7 Filtrado de direcciones MAC

Un dispositivo de usuario puede tener varias direcciones IP pero solo una direccién MAC. El usuario
La autoridad de acceso de los dispositivos en la LAN se puede controlar de manera efectiva configurando el filtrado de direcciones
MAC. Después de que el firewall esté habilitado, las reglas preestablecidas entraran en vigory la

Las direcciones MAC que cumplan con los criterios de filtrado seran filtradas.

1. Seleccione Seguridad en la barra de navegacion y seleccione Firewall — Filtrado MAC en el panel izquierdo.
barra de enlace. A continuacion, haga clic en Agregar para abrir la pagina de configuracién de la tabla de filtrado de direcciones

MAC, como se muestra en la Figura 3-39.
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Security » Firewall » MAC Filtering

If the firewall is enabled, the rules take effect, then the MAC Addresses matching the filter rules will be banned

MAC Filtering Enable

Enable '® Disable *

MAC Filtering Blacklist/Whitelist White List ® Black List *

Apply | Cancel

Add | Delete | Delete All

MAC Address Filtering Table

1D
MAC Address
Start Time
End Time

Enable

MAC Address Time Enable
(You can input alphanumeric and ', such as 00:24:21:19:BD:E4)

00 : 00 (Hour:Min.24)

w
°

23 (Hour:Min.24)

Enable ¥

Apply | Cancel

Figura 3-39 Filtrado de direcciones MAC

2. Configure los parametros relevantes para el filtrado seguiin sea necesario. Para obtener detalles sobre los parametros, consulte

Tabla 3-22.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-22 Parametros para el filtrado de direcciones MAC
Articulo Descripcién
Filtrado MAC
Activa o desactiva la funcién de filtrado de direcciones MAC.
Permitir
Seleccione el modo de filtrado. Los modos de lista blanca y lista negra
se configuran globalmente y no se pueden habilitar.
simultdneamente. u Haz clic en el botén Aplicar.
Filtrado MAC Lista blanca indica que los datos que cumplen con A continuacién, para aplicar la
Lista negra / Las reglas definidas en la tabla de filtrado seran configuracion.

Lista blanca

permitido pasar. u
Lista negra indica que los datos que cumplen con
Las reglas definidas en la tabla de filtrado no se aplicaran.

Se le permitié pasar.

Direcciéon MAC

La direccion MAC en la regla de filtrado de direcciones MAC.

Hora de inicio

Hora de inicio de la regla de filtrado.

Fin de los tiempos

La hora de finalizacién de la regla de filtrado.

Permitir

Habilita o deshabilita esta regla de filtrado. Las opciones incluyen Deshabilitar y Habilitar.
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3.4.1.8 Filtrado MAC IPv6

Un dispositivo de usuario puede tener varias direcciones IPv6, pero solo una direccién MAC. La autoridad de acceso
del dispositivo de usuario en la LAN se puede controlar eficazmente configurando la direccién MAC.
filtrado de direcciones. Después de que el firewall esté habilitado, las reglas preestablecidas entraran en vigor y el

Las direcciones MAC que cumplan con los criterios de filtrado seran filtradas.

1. Seleccione Seguridad en la barra de navegacion y seleccione Firewall — Filtrado MAC IPv6 en la barra lateral izquierda.
A continuacion, haga clic en Agregar para abrir la pagina de configuracion de la direccion MAC.

tabla de filtrado, como se muestra en la Figura 3-40.

Security » Firewall » IPv6 MAC Filtering

If the firewall is enabled, the rules take effect, then the IPv6 MAC Addresses matching the filter rules will be banned

IPv6 MAC Filtering Enable Enable '® Disable *
IPv6 MAC Filtering

White List '® Black List *
Blacklist/Whitelist

Apply || Cancel
Add || Delete | Delete All
IPv6 MAC Address Filtering Table

D MAC Address Time Enable
MAC Address (You can input alphanumeric and *', such as 00:24:21:19:BD:E4)
Start Time 00 00 (Hour:Min.24)
End Time 23 : 59 (Hour:Min.24)
Enable Enable v
Apply | Cancel
Figura 3-40 Filtrado MAC IPv6

2. Configure los parametros relevantes para el filtrado segun sea necesario. Para obtener detalles sobre los parametros,

Véase la Tabla 3-23.

3. Haga clic en Aplicar para guardar y aplicar la configuracion.

Tabla 3-23 Parametros para el filtrado de direcciones MAC IPv6
Articulo Descripcion
Haz clic en Aplicar
MAC IPv6 Habilita o deshabilita el filtrado de direcciones MAC IPv6. ] )
botén de abajo para
Habilitar filtrado funcion.
Aplicar la configuracién.
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Tabla 3-23 Parametros para el filtrado de direcciones MAC IPv6 (Continuacion)

Articulo

Descripcion

MAC IPv6

Filtrado de listas negras

Lista blanca

Seleccione el modo de filtrado. Lista blanca y lista negra.

Los modos se configuran globalmente y no se pueden habilitar.

simultaneamente.

La lista blanca indica que los datos cumplen con la
Se permitiran las reglas definidas en la tabla de filtrado.
aprobar.

u Lista negra indica que los datos cumplen con la

Las reglas definidas en la tabla de filtrado no estaran permitidas.

aprobar.

Direccion MAC

La direccion MAC IPv6 en el filtrado de direcciones MAC IPv6

regla.

Hora de inicio

Hora de inicio de la regla de filtrado.

Fin de los tiempos

La hora de finalizacion de la regla de filtrado.

Permitir

Habilita o deshabilita esta regla de filtrado. Las opciones incluyen Deshabilitar y Habilitar.

3.4.1.9 Configuracion de ACL

EI ONT proporciona la funcion ACL. Después de que se habilita la regla ACL, el puerto correspondiente

filtrara los paquetes segun las reglas ACL configuradas.

1. Seleccione Seguridad en la barra de navegacion y seleccione Firewall — Configuracion de ACL en el panel izquierdo.

barra de enlace. A continuacién, haga clic en Agregar para abrir la pagina de configuraciéon de ACL, como se muestra en la Figura 3-41.

Security » Firewall » ACL Settings

You could configure ACL here!

ACL Enable

ACL Rules List
D Active

Active
Src IP
Interface

Protoco

® Enable Disable *

Apply | Cancel

Source IP Address Protocol
Yes v
WAN ¥,
ALL ¥

Apply | Cancel

Figura 3-41 Configuraciéon de ACL

-
19
e

Delete | Delete All

Interface

62

Version: 01






